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Anforderungen an den
Einsatz fortgeschrittener Signaturen
im Haushalts-, Kassen- und Rechnungswesen
der Bayerischen Kommunen
(AFS-HKR)

Stand: 10.08.2010
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1. Praambel

Auf der Grundlage von § 87 Nr. 12 KommHV-Kameralistik und § 98 Nr. 21 KommHV-
Doppik werden nachfolgend die Anforderungen an fortgeschrittene elektronische Sig-
naturen, die in automatisierten Verfahren fur das Haushalts-, Kassen- und Rech-
nungswesen (HKR-Verfahren) zum Einsatz kommen sollen, naher festgelegt. Die Re-
gelungen sollen sicherstellen, dass die verwendeten fortgeschrittenen elektronischen
Signaturen in Handhabung, Sicherheit, Nachprifbarkeit und Beweisqualitat den Anfor-
derungen des Haushalts-, Kassen- und Rechnungswesens geniigen.

2. Zweck und Geltungsbereich

a) Diese Richtlinie gilt fur fortgeschrittene Signaturen im Sinne von § 87 Nr. 12
KommHV-Kameralistik und 8 98 Nr. 21 KommHV-Doppik.

b) Zweck dieser Richtlinie ist es, gemaR 8§ 87 Nr. 12 KommHV-Kameralistik,
98 Nr. 21 KommHV-Doppik erganzende Merkmale fur die fortgeschrittene Signatur
nach dem Signaturgesetz festzulegen, um den Einsatz der fortgeschrittenen elekt-
ronischen Signatur in den nach Kommunalhaushaltsrecht zugelassenen Fallen zu
ermoglichen.

3. Eigenschaften der fortgeschrittenen Signatur
a) Die fortgeschrittene Signatur (vgl. 8 2 Nr. 2 SigG) muss

- auf einem Signaturschlissel (vgl. 8 2 Nr. 4 SigG), einem Signaturprifschliissel
(vgl. 8 2 Nr. 5 SigG) und einem gultigen fortgeschrittenen Zertifikat (vgl. Nr. 7
Buchst. a) beruhen, die von einer Zertifizierungsstelle (vgl. Nr. 11 Buchst. g)
aus dem Bereich der 6ffentlichen Verwaltung (Bund, Lander, Kommunen) er-
zeugt und ausgegeben wurden, und

- mit einer sicheren Signaturerstellungseinheit (vgl. 8 2 Nr. 10 SigG) erzeugt
werden.

Grundlage fur diese Dienste muss die bundesweit verfigbare zertifikatsbasierte
Schlusselinfrastruktur der 6ffentlichen Verwaltung (Verwaltungs-PKI — VPKI) sein.
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b)

b)

b)

Signaturschlussel, Signaturprifschlissel und fortgeschrittenes Zertifikat missen
einer natirlichen Person zugeordnet sein.

Das fortgeschrittene Zertifikat darf nur fir den innerdienstlichen Gebrauch
verwendet werden.

Zertifizierungsstellen

Als Zertifizierungsstelle fur die fortgeschrittene elektronische Signatur nach dieser
Richtlinie ist jede Zertifizierungsstellen zugelassen, die

- von der Wurzelzertifizierungsinstanz der deutschen Verwaltungs-PKI (Bundes-
amt fur die Sicherheit in der Informationstechnik - BSI) zertifiziert ist und

- den Betrieb des Zertifizierungsdienstes nach den aktuellen Sicherheitsleitlinien
der Wurzelzertifizierungsinstanz der Verwaltung und die weiteren Vorausset-
zungen fur den Betrieb einer Zertifizierungsstelle nach dieser Richtlinie ge-
wahrleistet.

Diese Voraussetzungen mussen von der Zertifizierungsstelle Uber die gesamte
Zeitdauer des Betriebs des Zertifizierungsdienstes sichergestellt sein.

Vergabe fortgeschrittener Zertifikate

Der Antrag auf Ausstellung eines Zertifikats ist bei einer durch eine Zertifizierungs-
stelle der VPKI zugelassenen und ausreichend eingewiesenen Registrierungs-
stelle (RA vgl. Nr. 11 Buchst. c) zu stellen.

Die Zertifizierungsstelle hat die Zuordnung eines Signaturprufschlissels zu einer
identifizierten Person durch ein Zertifikat zu bestétigen. Dieses Zertifikat ist jeder-
zeit fUr jeden Uber eine 6ffentlich erreichbare Kommunikationsverbindung (Ver-
zeichnisdienst vgl. Nr. 11 Buchst. e) fur die Dauer der Aufbewahrungsfrist von Be-
legen nachprifbar und abrufbar zu halten. Gleiches gilt fur die Informationen tber
gesperrte Zertifikate (Sperrlisten vgl. Nr. 11 Buchst. f).

Bei der erstmaligen Antragstellung muss die Registrierungsstelle den Signatur-
schlussel-Inhaber (vgl. 8 2 Nr. 9 SigG) zuverlassig identifizieren. Die Registrie-
rungsstelle darf dazu mit Einwilligung des Antragstellers personenbezogene Daten
nutzen, die die Registrierungsstelle bereits zu einem friiheren Zeitpunkt erhoben
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d)

f)

6.

hat oder die ihr von einer anderen Stelle auf sicherem Wege tbermittelt wurden,
sofern diese Daten eine zuverlassige ldentifizierung des Antragstellers gewahr-
leisten. Im Ubrigen sind die Sicherheitsleitlinien der Wurzelzertifizierungsinstanz
der Verwaltung (Anlage 1) entsprechend anzuwenden.

Folgezertifikate kbnnen vom Signaturschlissel-Inhaber entweder bei der urspriing-
lichen Registrierungsstelle oder mit einem elektronisch signierten Verlangerungs-
antrag direkt bei der Zertifizierungsstelle beantragt werden. Eine hochmalige Iden-
tifizierung des Antragstellers ist hierbei nicht notwendig.

Die Zertifizierungsstelle und die Registrierungsstellen haben Vorkehrungen zu tref-
fen, damit die (Antrags-)Daten fir die fortgeschrittenen Zertifikate nicht unbemerkt
verandert oder unterdriickt werden konnen.

Die Geheimhaltung der Signaturschlissel ist zu gewdahrleisten. Eine Speicherung
der Signaturschlissel auRerhalb einer sicheren Signaturerstellungseinheit ist un-
zulassig. Die Zertifizierungsstelle hat Vorkehrungen zu treffen, damit Daten fur
fortgeschrittene Zertifikate nicht unbemerkt gefalscht oder verfalscht werden kén-
nen.

Unterrichtungspflicht

Die Registrierungs- oder Zertifizierungsstelle hat den Signaturschlissel-Inhaber in
schriftlicher oder elektronischer Form Uber die Mal3nahmen zu unterrichten, die fur die
Sicherheit und die zuverlassige Prifung der fortgeschrittenen Signaturen notwendig
sind. 8 6 SigG ist sinngemal anzuwenden.

7.

b)

Inhalt und Gultigkeitsdauer fortgeschrittener Zertifikate

Ein fortgeschrittenes Zertifikat muss die in 8 7 Abs. 1 Nrn. 1 bis 7 SigG beschrie-
benen Pflichtangaben enthalten und eine fortgeschrittene elektronische Signatur
tragen.

Pseudonyme (z.B. im Sinne von § 7 Abs. 1 Nr. 1 SigG) durfen in fortgeschrittenen
Zertifikaten nicht verwendet werden.
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a)

b)

C)

b)

Sperrung fortgeschrittener Zertifikate

Die Zertifizierungsstelle hat ein fortgeschrittenes Zertifikat unverztiglich zu sperren,
wenn die in § 8 Abs. 1 Satz 1 SigG genannten Griinde vorliegen.

Der Dienstherr bzw. Arbeitgeber oder die Registrierungsstelle kann die sofortige
Sperrung des fortgeschrittenen Zertifikats verlangen, wenn

- der Signaturschliissel-Inhaber aus dem Dienst- oder Arbeitsverhéltnis aus-
scheidet,

- der Signaturschlissel oder die sichere Signaturerstellungseinheit kompromit-
tiert wurde,

- die PIN fir die sichere Signaturerstellungseinheit an andere Personen weiter-
gegeben oder diese auf andere Weise kompromittiert wurde,

- der Dienstherr bzw. Arbeitgeber aus sonstigen wichtigen Griinden dem Signa-
turschlussel-Inhaber die Unterschriftsbefugnis entziehen méchte.

Weitere Sperrgrinde kdnnen sich aus den Sicherheitsleitlinen der Wurzelzertifizie-
rungsinstanz der Verwaltung (BSI) ergeben.

Verfahren zum langfristigen Erhalt der Beweiskraft signierter
Dokumente

Daten mit einer fortgeschrittenen Signatur sind neu zu signieren, wenn sie in Sig-
nierter Form langer bendtigt werden, als die Eignung der fir ihre Erzeugung und
Prifung eingesetzten Algorithmen und zugehdrigen Parameter reicht. In diesem
Falle sind die Daten vor Ablauf der Eignung mit einer neuen fortgeschrittenen
elektronischen Signatur zu versehen. Diese muss frihere Signaturen einschliel3en.

Eine Neusignierung nach Buchst. a ist nicht erforderlich, solange die signierten
Daten gemeinsam mit den fortgeschrittenen Signaturen in einem qualifizierten
Archivsystem im Sinne von 8 71 Abs. 2 KommHV-Kameralistik oder § 67 Abs. 2
KommHV-Doppik aufbewahrt werden.

Werden die signierten Daten in ein anderes Format transformiert, gilt Buchst. a
entsprechend.
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10.

a)

b)

d)

11.

b)

C)

Produkte fur fortgeschrittene elektronische Signaturen

Fir die Speicherung von Signaturschliisseln sowie fur die Erzeugung fortge-
schrittener elektronischer Signaturen gelten 8 17 Abs. 1 SigG und § 15 SigV
entsprechend. Als sichere Signaturerstellungseinheiten sind ausschlief3lich solche
zugelassen, die auch fir qualifizierte Signaturen nach dem SigG verwendet wer-
den durfen.

Fir die Darstellung zu signierender Daten gelten § 17 Abs. 2 SigG und 8 15 SigV
entsprechend.

Die in den automatisierten Verfahren im Sinne von § 37 KommHV-Kameralistik/
§ 35 KommHV-Doppik verwendeten Signaturanwendungskomponenten (vgl. § 2
Nr. 11 SigG) mussen mindestens die Sicherheitsstufe EAL 4+ nach den Common
Criteria (CC) erfullen.

Die Erflllung der Anforderungen nach Buchst. a ist durch entsprechende Priifbe-
statigungen nachzuweisen. Fur die Erfullung der Anforderungen nach den Buch-
staben b und c genugt eine Erklarung durch den Hersteller oder Lieferanten des
automatisierten Verfahrens, das mit den Signaturanwendungskomponenten zu-

sammenwirkt. Diese ist beim Bayerischen Staatsministerium des Innern (StMI) in
schriftlicher oder elektronischer Form (vgl. 88 126, 126a BGB) zu hinterlegen.

Begriffsbestimmungen

Personalisierungsprozess

Beim Personalisierungsprozess speichert die Registrierungsstelle das fur den Sig-
naturschlissel-Inhaber generierte Zertifikat sowie den persénlichen Signatur-
schlussel auf einer sicheren Signaturerstellungseinheit (SmartCards) und wickelt
die damit zusammenhangenden Prozesse (z.B. Bedrucken der SmartCard mit
Identifikationsdaten, Generierung von PIN u. PUK, Erstellen des PIN-Briefes) ab.

Produktionsstelle
Registrierungsstelle mit Personalisierungseinheit, die im Auftrag der originar zu-
standigen Registrierungsstelle den Personalisierungsprozess tbernimmt.

Registrierungsstelle (Registration Authority = RA)

Stelle, die den Antrag eines Teilnehmers auf ein Zertifikat entgegennimmt, vor Ort
die Identitat des Teilnehmers zuverlassig feststellt, die Richtigkeit der Daten im
Zertifikatsantrag pruft und den Wunsch auf Schllsselerzeugung und Zertifizierung
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d)

f)

9)

12.

b)

an die Zertifizierungsstelle (CA) weiterleitet und den Personalisierungsprozess
entweder selbst vornimmt oder eine Produktionsstelle damit beauftragt.

Technische Kompromittierung

Die Vertrauenswirdigkeit eines Systems, einer Datenbank oder eines einzelnen
Datensatzes ist nicht mehr gegeben, weil Daten manipuliert sein kénnten und der
Eigentiimer bzw. Administrator des Systems Uber die korrekte Funktionsweise
oder den korrekten Inhalt keine Kontrolle mehr hat bzw. ein nicht berechtigter Nut-
zer ein anderes Ziel der Manipulation erreicht hat.

Verzeichnisdienst

Hierarchische Datenbank (z.B. LDAP), die u.a. Zertifikate oder Sperrlisten verwal-
ten kann und die Informationen Uber Zertifikatsstatus tber ein Protokoll (z.B.
OCSP) dem anfragenden Programm mitteilt.

Zertifikatssperrlisten (Certificate Revocation List - CRL)
Liste mit fir ungdltig erklarten Zertifikaten, die in einem Trustcenter gefiihrt wird.

Zertifizierungsstelle (Certification Authority = CA)

Stelle, welche fortgeschrittene Zertifikate oder fortgeschrittene Zeitstempel der
VPKI bereitstellt und die Signatur von Zertifikatsantragen tbernimmt. Hierbei findet
eine sichere Zuordnung von 6ffentlichem Schlissel und Teilnehmer statt.

Anlagen

Sicherheitsleitlinien der Wurzelzertifizierungsinstanz der Verwaltung (VPKI-Richt-
linie BSI, Stand: 09.01.2003)

Sicherheitsrichtlinien (Policy) der Zertifizierungsinstanz (CA) fur das Bayerische
Behdrdennetz (BayPKI-Richtlinie LfStaD, Stand: 09.02.2010)
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