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Vorwort

Rund 22 Millionen Nutzer hat allein das soziale Netzwerk Face-
book derzeit in Deutschland. Ein groRer Teil davon sind Arbeitneh-
mer, die Facebook fir die Pflege privater wie beruflicher Kontakte
nutzen: Soziale Netzwerke vereinfachen die Kommunikation, sie
ermoglichen es, Informationen schnell mit einer grofien Anzahl
von Freunden, Bekannten, Kollegen und Geschaftspartnern zu tei-
len.

Facebook und Co. bergen aber auch erhebliche Risiken, derer sich
bei weitem nicht alle privaten und professionellen Nutzer bewusst
sind: Dabei geht es um Datenverlust und Malware-Infektion, um
Produktivitatseinschrankung, NetzwerkUberlastung und Repu-
tationsverlust. Auch kriminelle Handlungen werden in sozialen
Netzwerken vorbereitet: Dem Uberwiegenden Teil der Angriffe
im Bereich der Wirtschaftsspionage gehen heutzutage , Social
Engineering”-MafRnahmen voraus. Das heil3t, Angreifer bedienen
sich sozialer Netzwerke, um Informationen Uber Mitarbeiter eines
bestimmten Unternehmens zu sammeln und so in einem zweiten
Schritt leichter an sensible Unternehmensdaten zu gelangen.

Wirtschaftspionage hat sich seit einigen Jahren zu einer realen
Bedrohung fur die deutsche Wirtschaft entwickelt. Deutsche Fir-
men stehen aufgrund ihrer Innovationskraft in nahezu allen Bran-
chen und Forschungsbereichen im Blickfeld auslandischer Nach-
richtendienste. Das Bayerische Landesamt fur Verfassungsschutz
unterstltzt mit seinem Dienstleistungsangebot die Wirtschaft
bei der Abwehr von Spionageaktivitaten und will auch fur einen
verantwortungsvollen Umgang mit sozialen Netzwerken sensibi-
lisieren.

Im Rahmen der Praventionsaktivitaten des Bayerischen Landes-
amts fur Verfassungsschutz ist in Zusammenarbeit mit der Hoch-
schule Augsburg dieses Buch entstanden. FUhrungskraften und
Mitarbeitern soll es einen Uberblick iiber das Thema , Soziale
Netzwerke und ihre Auswirkungen auf die Unternehmenssicher-
heit” geben. Die Publikation versteht sich als Kompendium und
Nachschlagewerk, in dem die wichtigsten sozialen Netzwerke
dargestellt und mogliche Sicherheitsprobleme skizziert sind. Die
atemberaubende Geschwindigkeit des technischen Fortschritts
im Internet lasst dabei gezwungenermafien nur eine Momentauf-
nahme zu.
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Einleitung

Soziale Netzwerke erfreuen sich immer groRRerer Beliebtheit und
sind aus unserem Alltag kaum mehr wegzudenken. Allein Face-
book verzeichnet heute weltweit ca. 900 Millionen registrierte
Nutzer [1]. Damit wére Facebook, wirde es sich nicht um eine
Online-Gemeinschaft handeln, inzwischen das drittgrof3te Land
der Erde. 50% der Mitglieder nutzen das soziale Netzwerk jeden
Tag. Dabei treffen Menschen aufeinander, die in unterschiedlichs-
ter Beziehung zueinander stehen: private Bekannte, Angeharige,
Arbeitskollegen und Interessensgemeinschaften. Ebenso unter-
schiedlich wie die Beziehungen ihrer Mitglieder sind die Inhalte,
die Uber soziale Netzwerke ausgetauscht werden. Dabei wird
schnell deutlich, dass es einen Konflikt zwischen privaten und
unternehmerischen Interessen geben kann, den es bestmaoglich
aufzulosen gilt.

Da ware zum einen die Zeit, die Menschen in sozialen Netzwer-
ken verbringen. Sie wird aus unternehmerischer Sicht anders be-
wertet als aus privater. Ahnlich verhélt es sich mit anderen Res-
sourcen wie beispielsweise der Netzauslastung. Wird etwa ein
Video an Freunde, Bekannte oder Arbeitskollegen weitergegeben,
kann dies ein Unternehmensnetzwerk schnell in die Knie zwin-
gen. Verletzt ein Mitarbeiter durch die Weitergabe eines Videos
eventuell Urheberrechte oder handelt er gegen datenschutzrecht-
liche Bestimmungen? Findet Uber das soziale Netzwerk Mobbing
von Arbeitskollegen statt? All dies sind Fragen, die Unternehmen
neben den Auswirkungen sozialer Netzwerke auf die IT-Sicherheit
beantworten mussen. Die Grundaussage aller Antworten auf die-
se Fragen lautet:

Die negativen Auswirkungen auf die Unternehmenssicherheit sind
nur durch eine durchdachte Social-Media-Guideline und intensive
Schulungen von Mitarbeitern gering zu halten.

Eine der erfolgreichsten (vorbereitenden) Angriffstechniken ist
das sogenannte Social Engineering. Unter dieser auch ,soziale
Manipulation” genannten Technik versteht man das Beeinflussen
vor Personen, um ein bestimmtes Verhalten hervorzurufen wie
beispielsweise die Herausgabe von vertraulichen Informationen.

Menschen werden diese Informationen jedoch freiwillig nur dann
herausgeben, wenn sie die Handlung gegenuber sich selbst recht-
fertigen kdnnen. Genau an dieser Stelle setzen Social Engineers
an. Es wird z.B. ein Kennverhaltnis vorgetauscht, um das Vertrau-
en einer Person zu gewinnen. Dazu benotigt der Angreifer zwin-
gend Informationen Uber sein Opfer. Soziale Netzwerke bieten mit

Social
Engineering
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ihren vielfaltigen personenbezogenen Informationen eine ideale
Basis dafur.

Social Engineering kann insbesondere durch zwei Malinahmen
abgewehrt werden:

1. Mitarbeiter missen wissen, ob die gewlnschte Informations-
weitergabe oder Handlung gestattet ist oder nicht und
2. die Techniken der Angreifer kennen.

Nicht immer werden Informationen erst Uber den Umweg des So-
cial Engineering missbraucht. Manchmal genlgt schon die Kennt-
nis Uber eine Urlaubsreise, um sich in Abwesenheit des Opfers
unbemerkt Zutritt zu dessen Raumlichkeiten zu verschaffen.

Soziale Netzwerke stellen ein reales Risiko in der virtuellen Welt
dar. Pressemitteilungen Uber Einbrtche in Firmen-, Industrie- und
Regierungsnetzwerke haufen sich inzwischen weltweit und hin-
terlassen dabei den Eindruck, als ob sich selbst Institutionen mit
ausreichenden finanziellen und organisatorischen Moglichkeiten
trotz erheblichen technischen Sachverstands immer noch zu we-
nig gegen Cyber-Angriffe schitzen. Die prominentesten Opfer
des letzten Jahres sind Sony, RSA, HB Gary, Lockheed-Martin
sowie das Pentagon.

Es kann davon ausgegangen werden, dass hinter diesen Angriffen
professionelle Hacker stehen, die im Auftrag von Staaten, krimi-
nellen Organisationen oder Institutionen Informationen stehlen
(Spionage) oder Schaden anrichten (Sabotage). Um entsprechen-
de Angriffe erfolgreich oder noch erfolgreicher durchfiihren zu
konnen, werden — wie in der realen Welt auch — Informationen
Uber die Angriffsziele durch das systematische Auswerten von
sozialen Netzwerken gewonnen. Auf Grundlage dieser Informatio-
nen werden Vertrauensbeziehungen geschaffen, die genutzt wer-
den, um beispielsweise , personalisierte E-Mails” mit Schadcode
im Anhang an den Empfanger im Unternehmen zu senden. Auf
diese Weise wird jede Firewall umgangen, da sich der Empfanger
durch die perfekt auf ihn zugeschnittene Mail direkt angesprochen
fihlt, den Anhang selbstverstandlich 6ffnet und so unbeabsichtigt
den Zugang zum Firmennetzwerk ermaoglicht, ohne dass dies als
Angriff festgestellt werden kann.

Senior Intelligence Analyst Paul Wood hat dies im Symantec Intel-
ligence Report fir November 2011 [142] treffend formuliert:

,Jedoch waren ohne das sogenannte Social Engineering bezie-
hungsweise Head-Hacking selbst die technisch ausgereiftesten
Angriffe nur wenig erfolgreich. [...] Wissen die Tater erst einmal
Uber die Interessen, Hobbys und vor allem das soziale Umfeld Be-
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scheid, so konnen sie den Anwender auf besonders glaubwurdige
und Uberzeugende Weise hinters Licht fuhren”.

In den geschilderten Szenarien werden jeweils veroffentlichte
Informationen als Basis fur die Angriffe verwendet, deshalb soll-
te sich jeder Nutzer eines sozialen Netzwerks Uber die Risiken
und Folgen seiner , Postings” bewusst sein. Durch die ins Netz
gestellten Informationen gefahrdet man eventuell nicht nur sich
selbst, Freunde und alle verknipften Kontakte, sondern auch den
Arbeitgeber.

Der Automobilkonzern PORSCHE sperrte laut dem Nachrichten-
magazin Focus im Oktober 2010 den Zugriff auf die Plattform
Facebook flr seine Mitarbeiter [2]. Dies geschah nicht, weil zu
viel Arbeitszeit durch das soziale Netz verloren ging, sondern aus
Angst vor Wirtschaftsspionage. Durch die Sperrung sollte verhin-
dert werden, dass auslandische Nachrichtendienste an geheime
Firmeninformationen gelangen.

Fur den Fall, dass Sie Uber eine dhnliche Entscheidung nachden-
ken, sei bemerkt, dass die oben geschilderte Mafinahme fur sich
allein gesehen nur eingeschrankt wirkt. Ein Verbot kann sich aus-
schlieRlich auf die Arbeitszeit beziehen und minimiert damit nur
einen Teil der Risiken. DarUber hinaus sollte auf jeden Fall die Sen-
sibilitat der Mitarbeiter durch Schulungsmafinahmen erhoht wer-
den (die das Unternehmen PORSCHE ebenso durchgefiihrt hat).
Schulungen im richtigen Umgang mit sozialen Netzwerken stellen
neben durchdachten Regelungen das A und O im Hinblick auf so-
ziale Netzwerke und ihre Auswirkungen auf die Unternehmenssi-
cherheit dar. Dieser sicherheitsorientierte und verantwortungsbe-
wusste Umgang sollte aber — wie oben schon erlautert — nicht nur
im Berufsleben, sondern auch im Privatbereich zur Anwendung
kommen: schitzenswerte Informationen gibt es auf beiden Ebe-
nen — Gefahren ebenfalls.

Unternehmen sollten deshalb Mitarbeiter umfassend informieren,
sensibilisieren und den Umgang mit sozialen Netzwerken verbind-
lich regeln.

Diese Verdffentlichung gibt einen Uberblick (iber die in Deutsch-
land am haufigsten verwendeten sozialen Netzwerke, die Gefah-
ren, die daraus fur Unternehmen entstehen, sowie Empfehlun-
gen, wie sich Unternehmen und Privatpersonen vor den Risiken
besser schutzen konnen.

Schulungen fur
Mitarbeiter
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Empfehlungen fur den Umgang
mit sozialen Netzwerken

Fiir Unternehmen

1. Keine schitzenswerten Unternehmens-Informationen publizie-
ren. Es sollte immer das Prinzip gelten: Geheimes bleibt ge-
heim und Internes bleibt intern. Sie sollten sich also die Frage
stellen: Wissen alle Mitarbeiter, welche Informationen offen,
vertraulich oder streng vertraulich sind?

2. Zurlckhaltung mit offensiven personlichen Meinungen. Wie
das Beispiel der Daimler-Mitarbeiter im Zusammenhang mit
Stuttgart 21 zeigt [6], kdnnen unbedachte AuRerungen lber die
eigene Firma sehr hohe Wellen schlagen. So wurde in einer
Facebook-Gruppe der Vorstandsvorsitzende der Daimler AG als
.Spitze des Ligenpacks” beschimpft.

3. Verwenden Sie auf keinen Fall das Firmenpasswort fir |hre
Zugange bei einem sozialen Netzwerk. Diese einfache aber
effektive Empfehlung wird nach wie vor zu selten umgesetzt,
weil es schlicht bequemer ist, immer das gleiche Passwort zu
nutzen. Genau dieser Umstand war ein riesiges Einfallstor fur
Angreifer in den gro3en, bekannt gewordenen Sicherheitsvor-
fallen der vergangenen Monate und Jahre.

4. Erarbeiten Sie eine eigene Position bzw. Strategie zum Thema
. Soziale Medien" —angepasst an die individuellen Gegebenhei-
ten in lhrem Unternehmen — und fixieren Sie diese schriftlich
in einer sog. , Social Media Guideline” [5]. Um den Aufwand
gering zu halten, konnen Sie sich Anregungen bei der BITKOM
[7] oder in der Policy Database von , Social Media Governance”
holen [141].

Des Weiteren haben zahlreiche Unternehmen ihre Social-Media-
Guidelines online zur Verfigung gestellt, die kostenlos eingese-
hen werden koénnen [4][5]. Diese Veroffentlichungen enthalten
auch wertvolle Informationen fur Mitarbeiter. So wird der Leser
in den Microsoft Blogging Guidelines direkt gefragt: ,Wenn Sie
damit morgen frih auf der Titelseite der New York Times oder
Slashdot stehen wirden — wirden Sie den Beitrag dennoch pos-
ten?” [4].

Ilhre Social Media Guideline sollte nicht nur den Umgang mit so-
zialen Netzwerken festlegen, sondern auch regeln, welche Fir-
meninformationen generell ,gepostet” werden durfen und
welche nicht. Dabei sollten ,weiche” Formulierungen wie
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.interne Informationen” oder ,vertrauliche Projektdaten” vermie-
den werden, es sei denn, sie sind als solche gekennzeichnet. Und
falls Ihre Mitarbeiter Uber ihr Unternehmen, ihren Arbeitsbereich
oder ein Projekt schwarmen mochten, sollten sie das auch tun —
nur nicht mit Betriebsgeheimnissen.

Lassen Sie Ihre Social Media Guideline zum festen Bestandteil
Ihrer Unternehmensphilosophie werden und kommunizieren Sie
den Inhalt innerhalb des Unternehmens. Schreiben Sie die Richt-
linie moglichst nicht nur fest, sondern auch fort und nehmen Sie
die Richtlinie als verbindliche Regelung in die Arbeitsvertrage mit
auf.

Und last but not least:

5. Die Akzeptanz und Bereitschaft der Mitarbeiter, diese Rege-
lungen mitzutragen, wird entscheidend von der Vorbildfunktion
der Flhrungskrafte im Unternehmen bestimmt.

Fiir Nutzer

1. Vertrauen Sie nicht jeder Anfrage oder Nachricht blind. Oft-
mals bestatigt man zu schnell eine Freundschaftsanfrage. Dies
kann zur Folge haben, dass anschlieRend diese (ungewollten)
,Freunde"” auf wichtige Informationen zugreifen konnen.

2. Das gleiche gilt fur Nachrichten mit ungewohnlichen Inhalten.
Es gibt eine Reihe von Angriffen, die deshalb erfolgreich sind,
weil man das Opfer dazu bringt einem Link zu folgen. Gerade
bei Twitter ist es Ublich, dass Kurzlinks verwendet werden und
somit die eigentliche Zieladresse nicht bekannt ist.

3. Veroffentlichen Sie keine allzu privaten oder gar intimen Details
oder Bilder — nicht nur um hier keine Angriffsflache fur Soci-
al Engineering, Erpressung oder Diffamierung zu bieten. Auch
Personalchefs recherchieren heutzutage standardmafig im In-
ternet, bevor sie jemanden einstellen.

4. Uberpriifen Sie lhre ,Privatsphare”-Einstellungen und regulie-
ren Sie diese entsprechend lhrer tatsachlichen Nahe zu dem
Personenkreis, der |hre privaten Postings wirklich lesen oder
kennen soll.

5. Wer Karrierenetzwerke wie XING als Jobbodrse nutzt, sollte da-
rauf achten, sein Profil moglichst aktuell zu halten und so ein-
zustellen, dass sein Name von Suchmaschinen gefunden wird,
um flr suchende Unternehmen interessant zu bleiben oder zu
werden.

11
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. Um zu Uberprufen, was bereits offen Gber Sie im Netz recher-

chierbar ist, sollten Sie regelmafig lhren eigenen Namen in
den verschiedenen Suchmaschinen checken. Zusatzlich kann
ein , Google Alert” mit Inrem Namen daflr sorgen, dass Sie
immer sofort informiert werden, wenn online etwas Neues
Uber Sie auftaucht.

. Halten Sie sich (iber Neuerungen oder Anderungen lhres ver-

wendeten sozialen Netzwerks auf dem Laufenden. Sobald Sie
durch eine Mail des Betreibers z.B. Uber eine wichtige Daten-
schutzanderung informiert worden sind, gilt diese fur Sie als
verbindlich.

. Ein Punkt, der viele aufgrund des Aufwandes abschreckt, aber

wichtig ist: Machen Sie sich bewusst, welche Rechte Ihrer ver-
offentlichte Inhalte (Video, Bilder, Texte) an den Betreiber der
Plattform Ubergehen. Mehr dazu finden Sie in den Beschrei-
bungen der einzelnen Netzwerke.

. Grundsatzlich gilt: Verhalten Sie sich in sozialen Netzwerken

den Mitgliedern gegentber so, wie Sie es auch im realen Le-
ben tun wdrden.
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Populare soziale Netzwerke

Dieses Kapitel stellt die popularsten sozialen Netzwerke vor und
beleuchtet dabei deren Umfang, Grundidee und Funktionalitaten.
Im anschlieRenden Kapitel werden die aus diesen Funktionalitaten
resultierenden Risiken analysiert.

Die popularsten sozialen Netze in Deutschland sind laut Vincos [9]
Facebook, Twitter und XING.

Der Beliebtheitsgrad einzelner sozialer Netzwerke hangt entschei-
dend von den lokalen Gegebenheiten ab. So ist beispielsweise die
hier kaum bekannte Plattform Vkontakte (http://vkontakte.ru) in
Russland Marktfthrer, wahrend Facebook dort nur einen geringen
Marktanteil verzeichnen kann.

Funktionalitdten

Die meisten sozialen Netzwerke bieten ahnliche Funktionen, denn
es geht immer um die Interaktion mit anderen Benutzern. Im De-
tail sind folgende Funktionen fast immer standardmafig vorhan-
den [8]:

— Personliches Profil fir jeden Benutzer

— Kontaktliste oder Adressbuch

— Empfang und Versand von Nachrichten an andere Mitglieder
— Empfang von Benachrichtigungen Uber diverse Ereignisse

— Veroffentlichung von Statusmeldungen

— Such-Funktion

Diese Grundfunktionen sind meist kostenfrei, allerdings werden in
fast allen sozialen Netzwerken kostenpflichtige Dienste optional
angeboten, fur die der zahlende Nutzer erweiterte Funktionalita-
ten erhalt.

Soziale Netzwerke bieten auch flr Unternehmen interessante As-
pekte, um sich im Internet zu prasentieren oder um an Informati-
onen zu gelangen.

Typischer Inhalt

Der Inhalt eines sozialen Netzwerks besteht hauptsachlich aus
Daten, die von den Mitgliedern selbst generiert werden. Dazu
gehoren Nachrichten, Statusmeldungen, Bilder und Videos sowie
Informationen Gber Themen, die dem Benutzer gefallen.

13
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Spezialportale und Community-Netzwerke

Neben den besonders popularen allgemeinen sozialen Netzwer-
ken existieren auch spezielle Online-Communities fur kleine The-
men- und Personenkreise. Ein Beispiel hierflr ist die Seite www.
kress.de, auf der hauptsachlich Journalisten samt personlichem
Werdegang und Geburtsdatum vernetzt sind.

Eine andere, sehr bekannte Webseite ist www.flickr.com, die
zwar nicht explizit als soziales Netzwerk gilt, aber eng damit ver-
knupft ist. Hier handelt es sich um eine Foto-Community, die so-
ziale Aspekte abdeckt. Das Prinzip ist, Fotos flir andere Nutzer
zur Verflgung zu stellen, die diese bewerten und kommentieren
kénnen. Flickr erlaubt seinen Mitgliedern, bereits bestehende Ac-
counts aus anderen sozialen Netzwerken fur die Anmeldung wie-
derzuverwenden, sich also beispielsweise mit seinem Facebook-
oder Google-Account einzuloggen.

Soziale Netzwerke als Authentifizierungsmoglichkeit

Fast jeder, der regelmalig das Internet nutzt, besitzt mittlerwei-
le ein Profil in einem der grof3en sozialen Netzwerke. Spezielle
Schnittstellen ermdglichen es immer 6fter, dieses Profil auch auf
anderen Seiten fur die Anmeldung zu nutzen. Diese Funktionalitat
wird auch bei bekannten Seiten wie www.bild.de angeboten, die
diese Authentifizierung beispielsweise fir ihnr Kommentarsystem
benutzen. Dabei sollte immer beachtet werden, dass durch die
Einbindung des Skriptes des sozialen Netzwerks diesem wiede-
rum eigenstandig ermoglicht wird, den eigenen Nutzer auch auf
anderen Seiten (in diesem Fall www.bild.de) zu ,tracken”’.

Solch eine Drittauthentifizierung bieten unter anderem derzeit
Google, Facebook und Twitter an.

1) Verfolgung des Surfverhaltens eines Benutzers
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Facebook

Nutzer in Deutschland 22,1 Millionen [27]

Nutzer weltweit 900 Millionen

Hauptsitz Menlo Park, Kalifornien, USA
Grindungsjahr Februar 2004

Eigentiimer Mark Zuckerberg (24 %)

Chris R. Hughes (12 %)
Chris R. Hughes (12 %)
Peter Tiel (7 %)

Mail.ru Group (6,9 %)
Dustin Moskovitz (6 %)
Eduardo Saverin (5 %)
Microsoft (1,6 %)
Goldmann Sachs (0,9 %)?

Marktwert nach Borsengang ca. 100 Mrd. USD
am 18.05.12

Hauptbenutzergruppe Zwischen 45 und 54 Jahren
Quelle: [11]

Facebook ist ein kommerzielles soziales Netzwerk der kaliforni-
schen Firma Facebook Inc., das Anfang des Jahres 2004 von den
Studenten Mark Zuckerberg, Eduardo Saverin, Dustin Moskovitz
und Chris Hughes gegrtndet wurde. Urspringlich konnte es nur
von Studenten der Universitat Harvard benutzt werden. Die An-
meldemaoglichkeiten dehnten sich jedoch im Lauf der Zeit auf
weitere Hochschulen und Lander aus, bis sich schlielich ab dem
Jahr 2008 jeder beliebige Nutzer anmelden konnte. Inzwischen ist
Facebook in mehr als 80 verschiedenen Sprachen verfligbar und
hat weltweit etwa 900 Millionen aktive Mitglieder [1].

Bis zum ,grofsten Borsengang eines Internet-Unternehmens” am
18.05.2012 konnte der Marktwert von Facebook nur geschatzt
werden und lag hier bei etwa 50 Milliarden US-Dollar [28]. Nach
der Ausgabe von Uber 400 Millionen Aktien lag der Marktwert des
Unternehmens kurzzeitig bei rund 100 Milliarden US-Dollar.

Wie die meisten sozialen Netzwerke bietet auch Facebook als
zentrale Informationsplattform fur jeden Nutzer eine Profilseite
an, Uber die Aktivitaten veroffentlicht sowie Fotos und Videos mit
anderen Mitgliedern geteilt werden konnen.

Ein Teil der Profilseite ist dabei die sogenannte Pinnwand. Der
Nutzer kann dort Notizen veroffentlichen und Besucher des Profils
konnen Nachrichten hinterlassen. Um mit einem anderen Nutzer

2)  Daten vor Borsengang am 18.05.2012
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direkt in Kontakt zu treten, konnen private Nachrichten verschickt
werden. Diese sind nur fur den Absender bzw. Empfanger zu-
ganglich. Eine Alternative zu den privaten Nachrichten stellt der
Facebook-Chat dar. Uber diesen kdnnen Nutzer mit anderen Mit-
gliedern in Echtzeit kurze Textnachrichten austauschen. Daruber
hinaus hat jeder Nutzer die Moglichkeit, Gruppen, die bestimmte
Interessen vertreten, beizutreten oder diese zu grinden.

Vergleichbar mit solchen Gruppen
sind sog. Events bzw. Veranstal-
tungen, die die Maglichkeit bieten,
Treffen, wie beispielsweise Ge-
burtstage oder Konzerte, zu organi-
sieren.

Um Profilinformationen mit ande-
ren Nutzern zu teilen oder deren
Informationen anzuzeigen, konnen
Freundschaften geschlossen wer-
den. Freunde haben im Unterschied
zu unbekannten Nutzern mehr Még-
lichkeiten mit dem eigenen Profil zu
interagieren, indem sie beispiels-

weise Kommentare zu Bildern, Videos oder Beitragen hinterlas-
sen. Aulserdem ist es ihnen dadurch maoglich, bekannte Personen
in Bildern oder Videos von Freunden zu markieren und auch zu
den Freunden des anderen Nutzers direkt Kontakte zu knlupfen.

Um Uber die Neuigkeiten auf den Profilseiten befreundeter Nut-
zer informiert zu werden, gibt es eine Beobachtungsliste auf
der Startseite jedes Profils. In dieser werden alle Aktivitaten der
Freunde dargestellt.

Eine weitere Funktion von Facebook besteht in kleinen Anwen-
dungen, die von Drittanbietern erstellt werden. Dabei handelt es
sich hauptsachlich um Spiele und Kommunikationsanwendungen,
die sich nach der Auswahl durch den User in dessen Profilseite
integrieren lassen. Allerdings ist zu beachten, dass bei der Nut-
zung einer Anwendung oft die Genehmigung zum Zugriff auf die
Profilinformationen erteilt werden muss.

2009 existierten bereits mehr als 350.000 Anwendungen, die
aber selten mehr als 100.000 Benutzer hatten. Am beliebtesten
ist derzeit mit 75 Millionen Usern das Spiel ,Farmville”. Bedingt
durch die schnelle Zunahme von Anwendungen und die daraus re-
sultierende Unubersichtlichkeit des Angebots, benutzt Facebook
inzwischen ein , verification program”, um vertrauenswdrdige und
sichere Anwendungen besser zu platzieren und damit die Aus-
wabhl fur den Nutzer Ubersichtlicher zu gestalten [111[12][13].
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Der Funktionsumfang von Facebook beschrankt sich nicht nur auf
das soziale Netzwerk selbst, sondern wirkt auch auf externe Web-
sites. So gibt es u.a. die Moglichkeit, sich Uber eine sogenannte
.Einmalanmeldung” bei Facebook auch auf anderen Websites zu
authentifizieren. Dabei werden die Anmeldedaten des Nutzers an
die externen Websites Ubertragen. So wird vermieden, dass sich
der Nutzer dort noch einmal gesondert registrieren muss. Aller-
dings sind so die Aktivitaten der Nutzer auf3erhalb des sozialen
Netzwerks im Facebook-Profil sichtbar. Die ,Einmalanmeldung”
wird aktuell beispielsweise von bekannten Seiten wie www.bild.
de und www.lufthansa.com unterstuitzt.

Betreiber externer Websites haben wiederum die Moglichkeit,
Plugins® von Facebook in ihre Seiten zu integrieren. Dazu gehort
z. B. der sogenannte ,Like"”- oder ,Gefallt-mir”-Button, durch
dessen Anklicken User signalisieren kénnen, dass sie sich fur ein
bestimmtes Thema interessieren bzw. dieses gut heiRen. Diese
Meinungsbekundung auf der externen Website wird ebenfalls im
eigenen Facebook-Profil sichtbar[15][16][17].

Auch die mobile Nutzung wird von Facebook unterstltzt. So
gibt es fur jede gangige mobile Plattform, u. a. Windows Mobi-
le, BlackBerry, Apple iPhone/iPod touch, Android und bada, eine
Handyanwendung, mit deren Hilfe auf Facebook zugegriffen wer-
den kann[18][11].

Uber die Funktionalitat ,Facebook Orte” (facebook places) kon-
nen Nutzer Freunden ihren aktuellen Standort mitteilen sowie den
Aufenthaltsort ihrer Freunde anzeigen lassen [19].

Um Facebook-Nutzern das Finden von bekannten Personen inner-
halb des sozialen Netzwerks zu erleichtern, gibt es eine weitere
Funktion namens , Freunde-Finder"”. Dabei muss der User seine
E-Mail-Adresse und das Zugangskennwort angeben und kann so
seine E-Mail-Kontakte nach Personen durchsuchen, die in Face-
book registriert sind [20].

Die Nutzung von Facebook ist kostenlos, da es sich hauptsachlich
durch Einnahmen aus Werbeeinblendungen finanziert. Den Wer-
bepartnern werden von Facebook weitreichende Informationen
Uber die Nutzer zur Verfigung gestellt, damit die Werbung gezielt
auf die jeweilige Person angepasst werden kann. Dazu gehdren
unter anderem Alter, Geschlecht, Hobbys, Wohnort, politische
Uberzeugung, Lieblingsblcher und -filme, Bildungsstand sowie
Hinweise auf personliche Beziehungen. In den USA halt Facebook
derzeit den grofiten Anteil an Bannerwerbung [21].

3)  Computerprogramm, das in ein anderes Softwareprodukt eingebunden wird
und damit dessen Funktionalitat erweitert [14]

Finanzierung
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Seit dem 1. Juli 2011 mUssen kostenpflichtige Dienste in Face-
book-Anwendungen mit dem von Facebook bereitgestellten Be-
zahlsystem , Credits” abgewickelt werden kénnen [22]. Facebook
behalt dabei 30% der Gewinne dieser Online-Wahrung. Andere
Zahlungsmoglichkeiten sind dartuber hinaus weiterhin maoglich.

Zusatzliche Einnahmen erzielt Facebook durch Investoren, die
zum Teil sehr grofle Summen in das Unternehmen stecken. Die
groRten Investitionen der letzten Jahre waren:

— 240 Mio. USD von Microsoft (2007)
— 400 Mio. USD von Goldman Sachs (2011)
— 500 Mio. USD von der Mail.ru Group (2009, 2011)

Bisher erhielt Facebook auf diese Weise insgesamt 1.24 Milliar-
den USD [11].

Vor dem Borsengang am 18.05.12 waren keine genauen Informa-
tionen Uber die Gewinne des Unternehmens bekannt. Ein vertrau-
liches Dokument an die Investoren lasst aber auf einen Gewinn
von 355 Mio. USD in den ersten neun Monaten des Jahres 2010
schlief3en, bei einem Umsatz von 1.2 Milliarden USD.

Facebook bietet umfangreiche Suchmaglichkeiten, sowohl seiten-
intern als auch Uber externe Suchmaschinen*. Gesucht werden
konnen generell Personen (inkl. Bildern), Gruppen, Dinge, die Nut-
zern gefallen (Bands, Hersteller, ...), Apps (Anwendungen), Veran-
staltungen, Benutzern zugeordnete Institutionen (etwa Hochschu-
len und Schulen), Beruf(e) einer Person, Firmen, bei denen die
Person tatig war, Teile des Lebenslaufs, das ,,Motto” und weitere
Profilelemente.

Die Suche bezieht sich zunachst auf nahe Verbindungen, bevor
weiter entfernte Verbindungen analysiert werden. Bei der Suche
nach neuen Freunden schlagt Facebook so zunachst Freundes-
Freunde vor (je umfangreicher und direkter die Verlinkung mit ei-
ner Person ist, desto eher wird sie als Freund vorgeschlagen). Wie
bereits erwahnt, besteht ebenfalls die Moglichkeit, E-Mail-Konten
nach Kontakten, die Facebook nutzen, zu durchsuchen (vgl. dazu
auch Abschnitt Datenschutz & Sicherheit).

Eine Verlinkung von Profilen ist tGber den ,Geféallt mir”-Button,
Freundschaftsbeziehungen/Partnerschaftsbeziehungen/Familien-
beziehungen, Gruppenzugehdrigkeiten, Markierungen auf Bildern
und in Videos, Verlinkungen innerhalb von Apps (etwa Farmville-
Nachbarn) und im Rahmen von Veranstaltungen moglich. Es kann
Uberwacht werden, ob ein Nutzer an einer bestimmten Veranstal-

4)  Die Suche durch externe Suchmaschinen, etwa Google oder Yahoo, ist nur fur
offentlich zugéangliche Profile moglich.
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tung teilnimmt. Ubertragt ein Nutzer seinen Aufenthaltsort, so ist
auch dieser Uberwachbar. Wie bei den meisten anderen sozialen
Netzwerken sind auch bei Facebook samtliche Beziehungen einer
Person einsehbar.

Bei den beliebten ,Gefallt-mir”-Buttons ist zu beachten, dass sie
unter Umstanden personliche Daten Ubertragen, ohne dass sie
angeklickt wurden [23]. So kann auf der Website von Heise nach-
gelesen werden: ,Konkret kann Facebook [...], wahrend Sie dort
angemeldet sind, beobachten welche Webseiten Sie aufrufen, so-
fern diese einen solchen Like-Button enthalten. [...] Und anders
als Statistik-Server wie Google Analytics, die IVW oder auch die
Server von Anzeigen-Dienstleistern, die mit anonymisierten Daten
oder schlimmstenfalls IP-Adressen arbeiten, kann Facebook diese
Daten direkt mit einer realen Person verknupfen, deren Adresse
und Freunde es kennt. Angesichts der einschlagigen Erfahrungen,
was Daten und Privatsphare der Mitglieder angeht, muss man
auch davon ausgehen, dass die amerikanische Firma diese Da-
ten auswertet und friher oder spater zu Geld macht.” [23]. Der
,Geféallt-mir”-Button (dies gilt auch fur die Kommentarfunktion
von Facebook) ist in externe Webseiten integrierbar, was die Ge-
fahr des Missbrauchs von Nutzerinformationen durch Facebook
weiter erhoht.

Um zu verhindern, dass Facebook nur durch den Besuch eines
Users auf einer Seite dessen Daten erhalt, nutzen inzwischen vie-
le Websites eine zweistufige Version des ,Gefallt-mir“-Buttons.
Dieser muss durch einen Klick aktiviert werden. Erst der zweite
Klick veroffentlicht den ,Gefallt-mir”-Eintrag auf der Pinnwand
des Users.

Die Administrationsmaglichkeiten fur ein Profil sind umfangreich.
Standardmalig sind Facebook-Profile 6ffentlich, kénnen also z.
B. Uber eine Google-Suche gefunden werden. Dies kann jedoch
deaktiviert werden kann. Explizit kann — und sollte — festgelegt
werden, welche Personengruppen (etwa Freunde oder Freun-
des-Freunde) welche Profilattribute (etwa politische Einstellung,
Freundschaften, Beziehungsstatus, besuchte Orte, das Geburts-
datum usw.) sehen konnen soll. Ausgewahlte Nutzer kdnnen auch
.geblockt”, also vom Profilzugriff ausgesperrt werden. Der Zugriff
des Mobiltelefons kann ebenfalls konfiguriert werden.

Seit August 2011 wurde die Administration vereinfacht. Der Nut-
zer bekommt in seinen Privatsphare-Einstellungen drei Vorschlage
angezeigt, aus denen er auswahlen kann:

— oOffentlich
— Freunde
— benutzerdefiniert
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Die Auswahl der Option ,Freunde” fuhrt z. B. dazu, dass alle Da-
ten des Nutzers nur noch fur Freunde sichtbar sind.

Gleichzeitig wurden zudem die Datenschutzeinstellungen erwei-
tert. So kdnnen Statusmeldungen inzwischen nicht mehr nur fr
alle Freunde insgesamt sichtbar veroffentlicht werden, sondern
erlauben eine detaillierte Einstellung pro Person, Gruppe oder
Freundesliste.

Um die Sicherheit des Profils zu verbessern, konnen Nutzer in ih-
ren Kontoeinstellungen festlegen, dass die Verbindung zu Face-
book SSl-verschlisselt werden soll. AuRerdem konnen Anmel-
debenachrichtigungen aktiviert werden, die den User informieren,
wenn von einem Computer oder Handy auf dessen Konto zuge-
griffen wird, das zuvor noch nie fur die Anmeldung verwendet
wurde.

Die Loschung des Accounts wird Nutzern von Facebook allerdings
nicht leicht gemacht. So findet sich in den Kontoeinstellungen des
Profils nur die Moglichkeit, das Konto zu deaktivieren, was Fa-
cebook die weitere Speicherung samtlicher Nutzerdaten erlaubt
und dem User die Maglichkeit geben soll, sich jederzeit wieder
anzumelden. Das tatsachliche Loschen ist nur Uber einen Link
moglich, der sich ziemlich versteckt innerhalb des Hilfebereichs
befindet.

Seit Mitte Dezember 2011 bietet Facebook seinen Nutzern die
Maoglichkeit Gber die Funktion ,timeline”, die sog. Chronik, ihr
Profil als interaktiven Lebenslauf zu prasentieren. Mit inbegriffen
in dieser umstrittenen neuen Funktion, die seit 30. Marz 2012 ver-
pflichtend fur alle Nutzer eingeflhrt wurde, ist ein neues Layout
der Profilansicht. Allerdings darf diese schénere und Ubersichtli-
chere Darstellung nicht Uber die damit verbundenen Risiken hin-
wegtduschen. Durch die vollstandige chronologische Auflistung
aller jemals hinterlassenen Informationen, Bilder oder Kommen-
tare konnen nicht nur peinliche , Jugendsunden” ans Tageslicht
kommen, die dem aktuellen Privat- oder Berufsleben nicht zutrag-
lich sind. Speziell aus datenschutzrechtlicher Sicht ist vor allem
bedenklich, dass die Moglichkeit, Daten und Fakten zu recherchie-
ren, zu sammeln und zu verknupfen, wesentlich vereinfacht wur-
de — was im Hinblick auf unerwtnschte Besucher unangenehme
Folgen haben kann. Obwohl die Umstellung auf ,timeline” mo-
mentan noch nicht bei allen Nutzer-Profilen erfolgt ist und wohl
in der nachsten Zeit erst nach und nach realisiert werden kann,
sollte sich jeder bewusst sein, dass eine Deaktivierung der Funk-
tion nicht moglich ist. Angebliche ,Tricks”, die seit Monaten im
Internet diskutiert werden, sind nach aktueller Einschatzung nicht
zur vollstandigen Deaktivierung geeignet [143]. Um sich trotz
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Ltimeline” so weit wie moglich abzusichern, sollten alle jemals
eingestellten Inhalte einzeln aufgerufen, auf ihre Schutzwdurdigkeit
Uberprift und im Zweifelsfall geldscht werden.

Facebook fiel in der Vergangenheit immer wieder durch Probleme
im Umgang mit personlichen Daten und der damit zusammenhan-
genden Implementierung von Schutzmechanismen negativ auf
[24].

So gehoren die AGB von Facebook zu den am meisten kritisierten
aller sozialen Netzwerke. Diese beinhalten u. a. die Klausel, dass
fur ,Inhalte, die unter die Rechte an geistigem Eigentum fallen,
wie Fotos und Videos ... vorbehaltlich ... der ... Privatsphare- und
Anwendungseinstellungen ... die folgende Erlaubnis erteilt wird:
Ein Benutzer Ubertragt Facebook ... eine nicht-exklusive, Ubertrag-
bare, unterlizenzierbare, unentgeltliche, weltweite Lizenz flr die
Nutzung jeglicher ... Inhalte der genannten Art, die ... auf oder im
Zusammenhang mit Facebook ... gepostet werden” [25].

Dies schlieRt unter anderem das Recht ein, personliche Daten von
Usern an Dritte zu verkaufen. Im Jahr 2009 anderte Facebook sei-
ne Nutzungsbedingungen, so dass es die Daten seiner Nutzer nun
zeitlich unbegrenzt verwenden durfte, d. h. auch nach der Deakti-
vierung oder Léschung des Nutzerkontos. Diese Anderung wurde
allerdings nach Protesten von Usern sowie Daten- und Verbrau-
cherschutzern wieder zurlickgezogen [26].

Ebenfalls ist anzumerken, dass Werber Uber Facebook personli-
che Daten der registrierten Nutzer erhalten konnen. Bei Benut-
zung einer Anwendung in Facebook wird nur einmal eine Nachfra-
ge hinsichtlich der Gewahrung von Zugriffsrechten auf die Daten
des Nutzers gestellt. Ein schnelles ,Wegklicken” gibt der jeweili-
gen Anwendung Vollzugriff.

Facebook sammelt aber nicht nur Informationen von registrier-
ten Mitgliedern, sondern hat Gber die Funktion , Freunde-Finder”
auch die Moglichkeit, Daten von Nicht-Mitgliedern zu erhalten.
Mit dieser Funktion kénnen Facebook-Nutzer ihre E-Mail-Ordner
und Adresslisten nach Personen durchsuchen lassen, die even-
tuell Mitglieder von Facebook sind. Auch E-Mail-Adressen von
Personen, die nicht in Facebook gefunden werden, werden vom
sozialen Netzwerk fur die eventuelle spatere Verwendung gespei-
chert. So wird vor dem Import von Kontaktdaten angegeben: , Fa-
cebook wird die E-Mail-Adressen, die du importierst, mit nieman-
dem teilen, aber wir werden diese in deinem Namen aufbewahren
und eventuell spater verwenden, um Freundschaftsvorschlage fur
dich und andere zu generieren.”
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Eine weitere Moglichkeit, Uber Facebook Daten von Nicht-Mit-
gliedern zu erhalten, ist eine Handy-Anwendung, die von Face-
book-Nutzern verwendet werden kann. Dabei synchronisiert der
User seine Handykontakte mit seinen Facebook-Freunden und
Facebook kann dadurch Informationen wie Namen, Telefonnum-
mern, E-Mail-Adressen und Geburtstage von Nicht-Mitgliedern
speichern. Inzwischen wird von Facebook ein Kontaktformular
angeboten, das es nicht im sozialen Netzwerk registrierten Perso-
nen ermdoglicht, alle Daten, die mit ihrer E-Mail-Adresse verknipft
sind, 16schen zu lassen. Dies erzielt allerdings nur dann den ge-
wunschten Effekt, wenn Facebook bereits eine Verkntpfung der
Daten mit der E-Mail-Adresse vorgenommen hat [29].

Eine weitere Datenschutzllicke offenbarte sich Ende 2009, als
Facebook die Standardeinstellungen fur die Privatsphare ander-
te. Durch die Anderung waren plétzlich Informationen wie Name,
Profilfoto, Freunde und Gruppenzugehdrigkeiten offentlich sicht-
bar, unabhangig davon, was der User diesbezuglich vorher einge-
stellt hatte. Dieser Fehler wurde im darauffolgenden Jahr durch
eine Vereinfachung der Privatsphare-Einstellungen behoben,
durch die standardmaRig lediglich Name, Profilbild und User-ID
offentlich sichtbar sind [30].

Neben diesen Datenschutzproblemen ist allerdings positiv zu er-
wahnen, dass Facebook seit einiger Zeit Anstrengungen unter-
nimmt, um seinen Jugendschutz zu verbessern. So grindete es
beispielsweise 2009 einen Sicherheitsbeirat und unterzeichnete
2008 Vereinbarungen fur einen besseren Jugendschutz. Diese
umfassen unter anderem Warnungen an Minderjahrige vor dem
Austausch personlicher Daten sowie die Filterung von Inhalten
und die Léschung von Links auf pornografische Angebote [31][32].

Durch eine Unachtsamkeit seitens Facebook konnten 2010 Au-
Renstehende Informationen Uber Facebook-Nutzer auslesen. Die-
se Sicherheitslicke resultierte aus dem Verhalten des Browsers,
der beim Zugriff auf eine URL den sogenannten Referer Ubertragt,
d. h. die URL, von der die Anfrage kommt. Normalerweise ist dies
ungefahrlich, da die Quell-URL keine personenbezogenen Daten
enthalt. Bei Facebook-Usern verhalt sich dies anders, da sie beim
Klicken auf einen Link innerhalb von Facebook ihre User-ID bzw.
ihren Usernamen mit Ubertragen. Fur soziale Netzwerke ist dieses
Verhalten sinnvoll, da interne Seiten personalisiert, also angepasst
auf den jeweiligen User dargestellt werden. Beim Zugriff auf eine
externe Seite jedoch konnte der Webserver dieser Site durch die
Ubertragene User-ID herausfinden, welche Person die Anfrage
geschickt hat. Um dies zu verhindern, verwendet Facebook eine
interne Weiterleitungsseite, sodass die Zielwebsite als Referer
nur die URL der Weiterleitungsseite erhalt.
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Diesen Sicherheitsmechanismus hat Facebook jedoch nur far
Links auf externe Seiten benutzt, nicht aber fUr eingebettete Wer-
beanzeigen von Dritten.

Inzwischen hat Facebook auf diesen Fehler reagiert und die Art
der Werbeeinbettung geandert. AuRerdem wurde der Aufbau der
internen URLs so umstrukturiert, dass die meisten User-Informa-
tionen erst nach einem ,#"-Zeichen stehen. Da dieses Zeichen
fUr eine interne Referenz auf einen anderen Seitenabschnitt steht,
wird dieser Abschnitt nicht im http-Header Ubertragen [33][34]
[35].

Ein weiteres Problem, mit dem Facebook zu kdmpfen hat, sind die
sogenannten Scams® . Dabei werden Nutzer dazu bewegt, Links
anzuklicken, die sich daraufhin auf die Pinnwéande aller Freunde
duplizieren und diese ebenfalls animieren darauf zu klicken, um
sich weiter zu verbreiten. Ein bekannter Fall war beispielsweise
der Link auf eine angebliche Anwendung, die bei einer Installation
anzeigen wurde, welche Nutzer sich das eigene Profil angesehen
haben. Durch Anklicken duplizierte sich der Link auf die Pinnwan-
de der Freunde und installierte zusatzlich ein Firefox-Plugin, das
beim Aufruf der Facebook-Website Pop-up-Fenster einblendete.

Solche Scams konnten auch dazu benutzt werden, um statt Pop-
up-Fenstern Schadcode auf dem Rechner des Benutzers zu off-
nen und auszufihren [37][38].

Auch gab es immer wieder Wirmer, die sich durch Lucken tber
Facebook verbreiten konnten [39]. Zwar wurden mittlerweile ei-
nige Sicherheitsfunktionen implementiert [40], doch fehlt etwa
nach wie vor die Unterstltzung fur permanent SSL-verschlisselte
Verbindungen (die https-Verbindung ist moglich, muss aber expli-
zit vom Benutzer aktiviert werden).

Die indirekte Ubertragung von personlichen Informationen durch
eingebettete ,Gefallt mir“-Buttons (sieche Abschnitt ,Uberwa-
chung des Nutzerverhaltens”) kann im Firefox-Browser durch das
Blockieren von Cookies flr Drittanbieter verhindert werden [41].

Facebook ist nicht nur fur Privatpersonen interessant. Auch Un-
ternehmen konnen aus einer Prasenz in dem sozialen Netzwerk
Vorteile ziehen. Daflr muss sich ein Unternehmen zunachst als
Privatperson registrieren und kann anschliefsend Uber diesen Ac-
count das Unternehmensprofil anlegen.

5)  Die Empfanger werden unter Vorspielung falscher Tatsachen (vgl. Social Engi-
neering) dazu bewegt, an einem Schneeballsystem teilzunehmen [36].
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Facebook bietet verschiedene Seitenkategorien, die es einer Viel-
zahl von unterschiedlichen Einrichtungen ermoglichen, sich zu
prasentieren. So gibt es Websites flr

— Lokale Unternehmen oder Orte

— Unternehmen, Organisationen oder Institutionen
— Marken oder Produkte

— Kdnstler, Bands oder 6ffentliche Personen

— Unterhaltung

— Anliegen oder Gemeinschaften.

Ein Unternehmensprofil kann z. B. daflr genutzt werden, ein po-
sitives Markenimage aufzubauen, seine Bekanntheit zu steigern,
die Kundenbindung zu erhdhen oder potentielle Mitarbeiter zu
rekrutieren. Allerdings sollten auch hier die im Kapitel ,Analyse
der Gefahren von sozialen Netzwerken” genannten Gefahren (z.B.
Negativkampagnen durch Shit-Storms) frihzeitig beachtet werden
und ein professioneller Umgang durch einen Unternehmensver-
treter sollte gewabhrleistet sein.

Die Administrationsrechte fur das Unternehmen konnen auf meh-
rere Facebook-Profile verteilt werden. Wird nach dem Unterneh-
mensnamen gesucht, so zeigt Facebook das entsprechende Profil
an. Falls das gesuchte Unternehmen kein Profil besitzt, finden
sich bei Facebook in der Regel Informationen aus Wikipedia, so-
fern dort ein Eintrag zum Unternehmen besteht.

Unternehmensprofile haben dieselben Funktionalitaten wie priva-
te Profile. Im Unterschied zu Benutzer-Profilen kénnen sie aller-
dings , geliked”8 werden.

Seit dem 30.03.2012 werden auch die Profile von Unternehmen,
Organisationen, Vereinen und Bands auf den neuen Timeline-
Look (sog. Chronik) umgestellt — analog der Umstellung der pri-
vaten Accounts.

6)  Englische Bezeichnung fur das Klicken auf den ,, Gefallt mir”-Button
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LinkedIn

Nutzer in Deutschland Uber 2 Mio. Mitglieder in der
DACH-Region (Deutschland,
Osterreich, Schweiz) [43]

Nutzer weltweit Mehr als 150 Millionen (Stand
Februar 2012) [43]

Hauptsitz Mountain View, Kalifornien, USA
[42]

Grindungsjahr Mai 2003 [42]

Eigentlimer Reid Hoffman und weitere Vor-
standsmitglieder, Sequoia Capital,
Greylock Partners, Bessemer
Venture Partners [44]

Hauptbenutzergruppe Zwischen 35 und 44 Jahren

LinkedIn ist das weltweit groRte Business-Netzwerk mit Gber 150
Millionen registrierten Mitgliedern. In Deutschland hat es uUber
eine Million Mitglieder. Gegrindet im Mai 2003 in Mountain View,
CA USA, gehort es laut dem Serverdienst Alexa [42] zu den 500
weltweit meistbesuchten Websites. Im Dezember 2011 lag Lin-
kedIn weltweit auf Rang 36 der am meisten besuchten Websites
[43].

In Business-Netzwerken wie LinkedIn stellen die Mitglieder im
Allgemeinen ihren beruflichen Werdegang dar, geben Auskinfte
zu ihrer Bildung und momentanen Stellung sowie teilweise auch
Uber ihren aktuellen Arbeitgeber. Diese Selbstdarstellung ist wie
ein Lebenslauf aufgebaut und hilft Unternehmen, auf Nutzer auf-
merksam zu werden. Dabei besitzt jedes Profil einen Slogan, der
eine Kurzbeschreibung des Nutzers in einem Satz darstellt und fur
alle sichtbar ist. In der Rubrik , Interests” kann man mithilfe kurzer
Schlagworte Interessen eintragen und es dadurch anderen Mit-
gliedern ermoglichen, das eigene Profil mittels Schlagwortsuche
zu finden. Des Weiteren gibt es die Maglichkeit, Profilbilder zu
erstellen, seine eigene Webseite zu verlinken oder auch einen Le-
benslauf zu veroffentlichen. Mitglieder konnen sich untereinander
empfehlen und Unternehmensprofile erstellen, Uber die Produkte
beworben oder empfohlen werden [45].

Die typische Kommunikationsmethode von LinkedIn besteht dar-
in, Nachrichten an andere Mitglieder Uber eine private Nachricht
(PN) oder per E-Mail zu senden. Die E-Mail-Adressen registrier-
ter Kollegen desselben Arbeitgebers sind dabei einsehbar. Bezie-
hungen zu Firmen, Gruppen und Personen konnen angelegt und
verwaltet werden. Das Versenden von Nachrichten an Mitglieder,
die nicht zu den eigenen Kontakten oder Freunden gehdren, ist
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allerdings kostenpflichtig, falls kein gemeinsamer Kontakt besteht,
der die beiden Personen einander vorstellen kann [45].

Die Einnahmen von LinkedIn kommen zum grofsten Teil aus Wer-
beanzeigen und Gebuhren, etwa flr Personalagenturen. Mitglied-
schaften konnen aber auch bis zu 100 USD im Monat kosten. Am
19.5.2011 ging LinkedIn erfolgreich an die Borse. Die Aktie stieg
am ersten Tag von 45 USD bis auf kurzzeitig 112 USD [42]. Der
aktuelle Stand der Aktie betragt 98 USD (Stand 25. Mai 2012) [57]

Allen Mitgliedern steht ein umfangreiches Angebot an Suchfunk-
tionen zur Verflgung, wie z.B. eine Suche nach Personen- bzw.
Firmennamen oder Berufsbezeichnung. Flr zahlende Mitglieder
verbessern sich die Suchfunktionen und -filter. Zudem besteht die
Maéglichkeit zu Verlinkungen in den Bereichen:

Gruppen

Berufssparten und Interessen

— Kollegen / ehemalige Kollegen bei Firma X
Firmen

Sobald ein Mitglied sich mit einem der oben genannten Punkte
identifiziert, ist es gleichartig verlinkten Personen madglich, das je-
weilige Profil einzusehen.

Alle Informationen, die der registrierte Nutzer online stellt, wer-
den von LinkedIn gespeichert und anderen Nutzern zur Verfligung
gestellt. Welche Informationen andere Benutzer sehen durfen,
kann in den Profil-Einstellungen festgelegt werden. Dabei sind
bestimmte Daten in der Standard-Einstellung 6ffentlich sichtbar,
kdnnen aber nachtraglich eingeschrankt werden [46][47][48].

Die Administrationsebene flur das eigene Konto bietet neben den
personlichen Daten, wie z.B. Telefon, Adresse, Geburtsdatum und
E-Mail-Adresse, einige erweiterte Funktionen wie etwa:

— Empfehlungen erfragen/erteilen

— Fachgebiete oder besondere Auszeichnungen hervorheben

— Jobtitel, Firmen, Firmendaten, Wahl der Informationen, die of-
fentlich zuganglich sind

AuRerdem ist es den Mitgliedern jederzeit moglich, das Erschei-
nungsbild des Profils zu &ndern, da es sich aus verschiedenen Ein-
zelbausteinen zusammensetzt, die frei verschiebbar sind.

Alle Daten, die ab dem Zeitpunkt der Anmeldung eingegeben wer-
den, werden von LinkedIn gespeichert und gesammelt, aber man
erhalt keine Auskunft Gber alle von LinkedIn gespeicherten Daten.

Es besteht die Mdglichkeit, die Daten flr den Zugriff von auRRen (z.
B. fUr externe Suchmaschinen wie Google) zu sperren. Die AGB
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von LinkedIn sind vergleichbar mit
denen anderer groRRer sozialer Netz-
werke wie z.B. Facebook. Stiftung
Warentest hat LinkedIn zusammen
mit anderen sozialen Netzwerken
getestet und bemangelt beispiels-
weise: ,,So schranken Facebook,
Myspace und LinkedIn die Rechte
der Nutzer stark ein, genehmigen
sich selbst aber weitreichende
Rechte, vor allem bei der Weiter-
gabe der Daten an Dritte.”[49] Stif-
tung Warentest kritisiert in diesem
Zusammenhang auch die mangeln-
de Transparenz von LinkedIn sowie
Klauseln in den AGB: ,Dreist ist

auch folgende Klausel: ,LinkedIn kann die Vereinbarung mit oder
ohne Grund, jederzeit, mit oder ohne Mitteilung kiindigen."*[49]

Vor einigen Monaten wurde eine gravierende Sicherheitslicke
bei der Anmeldung von LinkedIn-Mitgliedern gefunden. Diese be-
steht darin, dass die Authentifizierungs-Token’ der Mitglieder un-
verschlUsselt Ubertragen und gespeichert werden und damit ein
Auslesen und anschlieRendes Ubernehmen des Kontos durch den
Angreifer erlauben. LinkedIn gibt allerdings an, bereits an einer
SSL-verschliisselten Ubertragung der Token zu arbeiten, die das
Auslesen verhindert. Eine weitere Gefahr liegt in der Gultigkeit der
Token. Sie werden nicht nur unverschlisselt Ubertragen, sondern
sind auch Uber einen Zeitraum von einem Jahr gultig. Gelingt es
einem Angreifer den Token zu erlangen, bringt dem Nutzer auch
eine Anderung seines Passworts nichts, da der Token trotzdem
gultig bleibt [50].

Unternehmen haben die Maglichkeit eigene Seiten anzulegen. So
kann eine Firma zum Beispiel auf ihrer Unternehmensseite Joban-
gebote exklusiv fur Mitglieder des Netzwerks anbieten und sich
Uber Suchfunktionen sofort passende Kandidaten anzeigen lassen
und diese benachrichtigen. Zudem konnen neue Produkte prasen-
tiert werden, die so von Millionen von Fachkraften kommmentiert
und bewertet werden konnen.

7)  Kurze Textdateien, die auf dem Rechner eines Nutzers abgelegt werden und
wie ein Schlussel arbeiten.

LinkedIn far
Unternehmen
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Lokalisten
Nutzer 3,6 Millionen (Stand: Juli 2010)
[51]
Hauptsitz Mdinchen, Deutschland
Grindungsjahr Mai 2005
Eigentiimer ProSiebenSat.1 Media, Deutsch-
land (90%), Lokalisten Media
GmbH, Deutschland (10%) [52]
Hauptbenutzergruppe 20 - 29 Jahre

Lokalisten ist ein in MUnchen ansassiges, kommerzielles soziales
Netzwerk. Der Grofsteil der Nutzer kommt aus Bayern. Einnah-
men werden durch Werbung und den Verkauf von Fan-Artikeln
erzielt. Nach der Grindung im Mai 2005 durch die Lokalisten Me-
dia GmbH wurde im Oktober 2009 mit 43,2 Millionen Besuchen
die Hochstnutzung erreicht. Inzwischen ist das Interesse an dem
sozialen Netzwerk deutlich zurickgegangen: Im Marz 2012 lag die
Anzahl der monatlichen Besuche nur noch bei 5,3 Millionen [56].

Bei Lokalisten sind hauptsachlich Profile von Privatpersonen ge-
speichert. Wie in anderen sozialen Netzwerken finden sich auch
bei Lokalisten private Informationen der Mitglieder, die sie Uber
,Freundeslisten” anderen Nutzern zuganglich machen konnen.
Mitglieder konnen so beispielsweise Fotos, Videos, Events und
Tagebucheintrage veroffentlichen oder Nachrichten im Gastebuch
des Profils eines anderen Nutzers hinterlassen. Fur alle geposte-
ten Veranstaltungen besteht zusatzlich die Moglichkeit, Eintrage
im Géastebuch des jeweiligen Events zu verfassen.

Fur die Kommunikation in Echtzeit steht ein Chat zur Verflgung.
DarUber hinaus gibt es die Moglichkeit, einem Mitglied eine priva-
te Nachricht zu schicken, in dessen Gastebuch zu schreiben oder
seine Fotos, Alben oder Videos zu kommentieren. Fur eine allge-
meinere Kommunikation gibt es Gruppen, in denen sich Benutzer
mit gemeinsamen Interessen oder Mottos zusammenschlieRen
konnen. Nutzer konnen Gruppen grinden, ihnen beitreten oder
sie wieder verlassen. Innerhalb der Gruppen gibt es Gruppenbei-
trage, ahnlich einem Forum, in dem sich die Mitglieder unterein-
ander austauschen kénnen.

Bei Lokalisten gibt es ein eigenes Belohnungs-System fur aktive
Nutzer. Sie steigen je nach Aktivitat im Level (1-100) und erhalten
im Anschluss jeden Samstag ein Gehalt in Form von , Talern”. Die-
se Taler konnen dazu verwendet werden, ,Geschenke” in Form
von kleinen Grafiken bzw. Cliparts zu kaufen und diese an andere
Lokalisten-Nutzer zu verschicken. Eine Art 6ffentliches Tagebuch
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stellen die Blogs dar. Eintrage, die hier verfasst werden, konnen
anschlieRend von jedem Mitglied gelesen und kommentiert wer-
den. Auch ,Kleinanzeigen”, sonst aus Tageszeitungen bekannt,
konnen erstellt werden. Eine Kommentarfunktion gibt es hier
nicht.

Uber das Profil kann jeder Nutzer Eintrdge in seinem Tagebuch
verfassen. Diese sind je nach Einstellung fur alle Besucher des
eigenen Profils, nur fur Freunde oder Freundes-Freunde sichtbar.
Auch bei Lokalisten gibt es sogenannte ,, Apps”, zu denen haupt-
sachlich Spiele auf Flash-Basis gehdren. Ahnlich wie bei anderen
sozialen Netzwerken konnen diese Anwendungen auf offentli-
che Profilinformationen (Spitzname, Lokalisten-1D, Profilbild) des
Nutzers sowie seiner Freunde zugreifen, um diese Informationen
im Spiel darzustellen. So kann man zum Beispiel sehen, welcher
Freund dasselbe Spiel spielt.

Eine etwas andere Form der Kommunikation zwischen Mitglie-
dern bietet der Prepaid-Karten-Tarif , Lokalisten fon” an. Fir 10
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Euro kann ein Startpaket mit 5 Euro
Startguthaben bestellt werden. In-
haber dieser Prepaid-Karte kénnen
untereinander zu einem gunstigeren
Tarif kommunizieren. Das mobile
Surfen auf der Lokalisten-Webseite
(erreichbar unter m.lokalisten.de)
innerhalb Deutschlands ist damit
kostenlos.

Das Lokalisten-Netzwerk verflgt
neben der Web-Darstellung auch

Uber Anwendungen fur Smartphones mit Apple iOS und Goog-
le Android Betriebssystem. Diese Anwendungen sind sowohl im
App Store als auch im Android Market kostenlos zu beziehen.

Anfangs wurde das Netzwerk ausschlieRlich durch die Grin-
dungsmitglieder finanziert. Die Firma SpaceNet AG unterstltzt
das Netzwerk bei Serverwartung und Hosting. Einnahmen durch
Werbung wurden anfanglich von den Grindern abgelehnt. Seit
der Ubernahme durch die ProSiebenSat.1 Media hat sich dies je-
doch geandert. Gegenwartig verwendet das Lokalisten-Netzwerk
Werbeeinblendungen. Nach Angaben des Unternehmens wird
diese Werbung teilweise personalisiert, also auf Alter, Geschlecht
und Aufenthaltsort des jeweiligen Nutzers angepasst [53]. Weite-
re Einnahmen werden durch den Verkauf von T-Shirts, Lokalisten-
DirndIn und ahnlichen Artikeln im Lokalisten-Fan-Shop sowie mit
Partyveranstaltungen erzielt [52].

Finanzierung
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Die Mitgliedersuche bietet die Mdglichkeit, nach vielfaltigen Krite-
rien zu suchen. Diese decken sich mit den im Profil gespeicherten
Informationen (Spitzname, Name, E-Mail, Alter, Geschlecht, Ort,
Sportarten, Hobbys, usw.).

Daneben gibt es die Moglichkeit zu ,stobern”. Dabei werden
Suchanfragen mit vorgefertigten Kriterien abgeschickt. Zur Aus-
wahl stehen ,Neue Mitglieder (mit Fotos)”, , Jungs/Madels in
meiner Homebase”8 und ahnliches. Uber die . Ausbildungssuche”
lassen sich Mitglieder herausfiltern, die bestimmte Schulen, Aus-
bildungsplatze oder Hochschulen besuchen oder besucht haben.
Uber die sog. ,Trefferbox” kann nach bestimmten Kriterien (Ge-
schlecht, mit Foto, online), der Homebase und dem Beziehungs-
status gesucht werden. Die ,Treffer” konnen direkt kontaktiert
oder auf eine Merkliste gesetzt werden, die nur fir den aktuellen
Benutzer einsehbar ist. Zu einem ,Volltreffer” kommt es, wenn
sich beide Mitglieder gegenseitig auf ihre Merklisten gesetzt ha-
ben - dazu erfolgt dann eine automatische Information.

Auf der Startseite findet jeder Nutzer das so genannte , Spotlight”.
Hier werden Profilbilder samt Kurznachrichten von Mitgliedern an-
gezeigt, die sich mit ihren Talern ins Spotlight , eingekauft” haben.

Das eigene Profil kann auf vielfaltige Art und Weise bearbeitet
werden. Dabei kann unter anderem eingestellt werden, ob

— die Lokalisten-ID Uber Suchmaschinen auffindbar ist

— Aktivitaten fur andere Mitglieder sichtbar sind

Kontakte in einem bestimmten Altersbereich liegen muissen
die Sichtbarkeit der Profil-Informationen variiert wird.

Laut den AGB §6 ff. raumt ein Nutzer den Lokalisten nicht-aus-
schlieRliche, zeitlich und raumlich unbeschrankte Rechte ein, vom
Nutzer eingestellte Inhalte anderen Nutzern zuganglich zu ma-
chen. Darunter fallt auch , das Recht, die eingestellten Inhalte zu
bearbeiten, um alle technisch erforderlichen Anpassungen (z.B.
Anderung der Auflésung von Fotos und Videos...) vorzunehmen®
[54]. Diese Rechte erloschen, sobald der Nutzungsvertrag des be-
treffenden Mitglieds endet oder die Inhalte aus dem Lokalisten-
Netzwerk entfernt werden. Weiter garantiert das Mitglied, Uber
alle erforderlichen Rechte an den von ihm eingestellten Inhalten
zu verfligen. Sollte es zu einem Rechtsstreit aufgrund fehlender
Rechte kommen, tragt das Mitglied die volle Verantwortung. Nach
eigenen Angaben werden keine Nutzerdaten an Dritte weiterge-
geben [55].

8) Homebase: Enspricht einer Anpassung der Lokalisten-Seite an eine bestimm-
te Region der Stadt.
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Die Darstellungsmaglichkeiten fur Unternehmen sind bei den Lo-
kalisten sehr begrenzt, weil Firmen-Profile nicht moglich sind.

Zu Marketingzwecken lassen sich sogenannte ,Events” erstellen,
zu denen sich andere Lokalisten-Mitglieder anmelden konnen.
Dies wird zum groften Teil zur Eigenwerbung von Diskotheken
genutzt. Dabei lassen sich auch ,Specials” erstellen, bei denen
angemeldete Mitglieder beispielsweise Rabatte auf den Eintritt
oder andere Vergunstigungen erhalten.

Eine weitere Moglichkeit ist, mithilfe der , Gruppen”-Funktion eine
.Fangruppe” zu erstellen und darUber Informationen an potentiel-
le Kunden weiterzugeben.
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Twitter
Nutzer in Deutschland 4,1 Millionen (Stand: Marz 2012)
[144]
Nutzer weltweit 140 Millionen (Stand: Marz 2012)
[97]
Hauptsitz San Francisco, Kalifornien, USA
Sitz der Daten Salt Lake City, Utah, USA
Grindungsjahr Marz 2006
Unternehmensform Kapitalgesellschaft
Hauptbenutzergruppe Zwischen 35 und 44 Jahren
Quelle: [58-60]

Twitter ist ein soziales Netzwerk, das im Jahr 2006 von Jack Dor-
sey, Biz Stone und Evan Williams gegrindet wurde. Es wird oft
auch als , 0ffentliches Tagebuch” im Internet bezeichnet. Nutzer
verwenden Twitter zum ,Bloggen”® von kurzen Textnachrich-
ten, die maximal 140 Zeichen umfassen konnen. Der Nutzer ent-
scheidet dabei, ob er die Nachricht jedem Nutzer oder nur seinen
Freunden zur Verflgung stellen mochte. Das Veroffentlichen die-
ser Nachrichten wird als , Twittern” bezeichnet und dient dem
Austausch von Gedanken oder der offentlichen Meinungsauf3e-
rung zu einem bestimmten Thema. Auf jede dieser Nachrichten
(,Tweets") kann geantwortet werden [58].

Far die Nutzung von Twitter ist eine Anmeldung mit Namen,
E-Mail und Passwort notwendig. Danach kann man sich mit E-
Mail-Adresse und Passwort einloggen. Jeder Account hat die
Maéglichkeit, verschiedenen Personen oder Institutionen zu folgen
(sog. , Following”). Das bedeutet, dass danach alle Tweets einer
Person oder Institution auf der eigenen Startseite erscheinen.
Auf jede Nachricht kann man antworten oder sie an einen Freund
(sog. ,Follower") weiterleiten. AuRerdem kann der Tweet als Fa-
vorit markiert werden, damit man ihn spater schneller wiederfin-
den kann.

Durch die Maximalanzahl von 140 Zeichen in einer Textnachricht
beschranken sich die Nutzer bei der Verbreitung von Informatio-
nen auf das Wesentliche. Da via Twitter Informationen in Echtzeit
einem grofRen Publikum verflgbar gemacht werden und das Prin-
zip der Weiterleitung die Verbreitung von Nachrichten fordert, ist
dieses Medium vor allem bei Politikern und Prominenten beliebt:
Der japanische Premierminister informierte 2011 Gber Twitter zur

9)  Verdffentlichen von Nachrichten im Internet.
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aktuellen Lage in Fukushima. Beim Aufstand in Agypten 2011
wurde Twitter zur Verbreitung politischer Meinungen genutzt.

Hier wird auch der Unterschied zu Facebook deutlich. Wahrend
Facebook vorwiegend der Kommunikation unter Freunden dient,
ist Twitter eher ein Informationsnetz [61].

Twitter kann mittlerweile auch auf allen gangigen mobilen Gera-
ten genutzt werden, so z.B. Uber iPhone, Android, iPad, Blackber-
ry und Windows Phone 7. Damit kdnnen von unterwegs Nachrich-
ten versendet oder empfangen werden. Aufderdem bietet Twitter
einen SMS-Service an, der es Nutzern ermaoglicht, Twitter-Nach-
richten zu empfangen, auch wenn sie keines der genannten
Smartphones besitzen.

AulRerdem bietet Twitter einen SMS-Service an, der es Nutzern,
die keines der oben genannten Smartphones besitzen, ermog-
licht, Twitter-Nachrichten empfangen zu kénnen.
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Des Weiteren konnen Twitter-But-
tons auf der eigenen Homepage
platziert werden, um neue Follo-
wer zu gewinnen. So sieht man
beispielsweise auf www.bild.de
am Ende eines jeden Artikels die
Maoglichkeit, diesen zu ,twittern”.
Es wird also ein , Tweet” mit dem
Link des Artikels erstellt, der den
eigenen , Followern” zur Verfligung
gestellt wird. Besitzt der Nutzer

eine eigene Webseite, so kann er
auf dieser seine aktuellen , Tweets” mit Hilfe eines von Twitter zur
Verfligung gestellten Widgets'® einbinden [62].

Twitter finanziert sich bislang hauptsachlich aus Risikokapital und
Investitionen der Unternehmen Union Square Ventures, Digital
Garage, Spark Capital und Bezos Expeditions [63]. Andere Ein-
nahmequellen besitzt Twitter kaum, sodass die Zukunft des so-
zialen Netzwerks unsicher ist. Um mehr finanzielle Sicherheit zu
schaffen, entschloss sich Twitter im April 2010, Werbeflachen an
Unternehmen zu verkaufen. Diese wurden so realisiert, dass nun
vereinzelt Tweets mit der Markierung ,,promoted” in der Seite der
Twitter-Suchergebnisse angezeigt werden. Im Juli 2011 wurde
der Wert des Unternehmens auf ca. 4,9 Milliarden USD geschatzt
[61][64].

10) Ein Widget ist meist eine Komponente der Benutzeroberflache und kann in
verschiedenen Anwendungen integriert werden.

Finanzierung
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Twitter bietet verschiedene Maéglichkeiten um Kontakte zu finden.
Zum einen kann man Uber die E-Mail-Adresse oder den Twitter-
Benutzernamen suchen. Zum anderen kénnen unterschiedliche
Mail-Anbieter wie Gmail, Yahoo, Hotmail & MSN Messenger und
AOQL durchsucht werden. Durch Angabe der Login-Daten gewahrt
man Twitter Zugriff auf seine Kontakte, die so automatisch zum
eigenen Twitter-Account hinzugeflgt werden.

Jeder Tweet kann mit einer Ortsangabe versehen werden. Damit
lieRe sich beispielsweise ermitteln, ob jemand im Urlaub ist, falls
dieser aus einem Internetcafé vom Urlaubsort twittert. Um die
eigene Privatsphare zu schuitzen, sollten deshalb die Ortsanga-
ben bei neuen Tweets in den Einstellungen deaktiviert werden.
Aufderdem konnen im Profil eines Twitter-Nutzers auch Wohnort,
Biografie oder Webauftritt gespeichert werden. Besonders durch
Angabe eines Webauftritts konnen dort weitere Informationen ge-
sammelt werden. Aber auch die Inhalte der Tweets konnen Infor-
mationen Uber den zugehodrigen User preisgeben.

Die Nutzer von Twitter kdnnen ihr Profil nach eigenen Vorstellun-
gen anpassen, indem sie z.B. die Ortsangabe bei neuen Tweets
generell deaktivieren, ihre Tweets vor der 6ffentlichen Einsicht
schutzen oder unbekannte Follower blockieren. Zusatzlich kénnen
die Benutzer einstellen, dass ihnen Twitter nur noch Uber eine si-
chere, https-verschlisselte, Internetverbindung angezeigt wird.

Gemald dem Kapitel , Die Rechte des Benutzers” in den AGB von
Twitter liegen die Rechte fur alle Inhalte beim Nutzer. Dennoch
raumt sich Twitter die nicht-exklusive, geblhrenfreie und welt-
weite Erlaubnis ein, die Inhalte in samtlichen jetzt bekannten oder
spater entwickelten Medien oder Vertriebsmethoden zu benut-
zen, zu kopieren, zu vervielfaltigen, zu verarbeiten, anzupassen,
zu verandern, zu veroffentlichen und zu Ubertragen. Darlber hi-
naus durfen alle Inhalte von Twitter an Gesellschaften, Organi-
sationen sowie Personen fir die Versendung, Verbreitung oder
Veroffentlichung in anderen Medien und Services, die gemaf den
Geschaftsbedingungen verbunden sind, weitergegeben werden.
Die Verwendung aller Materialien ist ohne Anspruch auf Entscha-
digung fur den besagten Inhalt gestattet. Weiterhin tragt der Nut-
zer die Verantwortung fur die Verwendung seiner Inhalte durch
ihn oder durch dritte Parteien, die ein Partnerschaftsverhaltnis mit
Twitter haben [65].

Im Abschnitt ,Einschrankungen der Inhalte und Nutzung der
Services” in den AGB wird der Zugriff auf die Daten geregelt.
Demnach behalt sich Twitter das Recht auf Zugang sowie Auf-
bewahrung und Offenlegung jeglicher Informationen vor. In Uber-
einstimmung mit den Geschaftsbedingungen durfen auch person-
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liche Daten von Nutzern an Dritte weitergegeben werden [65].
AulRRerdem behalt sich Twitter das Recht vor, nutzerbezogene Da-
ten an Dritte zu verkaufen, falls das Unternehmen den Eigentimer
wechselt [66].

In der Vergangenheit wurde das soziale Netzwerk aufgrund von
Sicherheitsllcken bereits zum Ziel von Angriffen. So nutzte im
Jahr 2007 ein Angreifer die Moglichkeit, die Absenderangabe ei-
ner SMS als Authentifizierung fur das Benutzerkonto zu verwen-
den, um Nachrichten im Namen eines anderen zu verbreiten [67].
Ein Fehler im Twitter-Dienst ,t.co” fihrte 2010 zu einer automa-
tisierten Verbreitung von Nachrichten unter den Followern der
Betroffenen. Diese Sicherheitslliicke betraf nur Nutzer, die Twitter
Uber die Weboberflache und nicht mit Hilfe von Client-Program-
men verwendeten [68].

Twitter ist auch fur Unternehmen eines der beliebtesten sozialen
Netzwerke. Wahrend des Anmeldevorgangs gibt es keinen Un-
terschied zwischen Privatperson und Unternehmen. Im Vergleich
zu Facebook ist die Anmeldung bei Twitter mit weniger Aufwand
verbunden.

Unternehmen schatzen den Vorteil, dass jeder an ihrem Nachrich-
tenstream teilhaben kann. AuRerdem konnen sie auf Nachrichten
wie z.B. Neuerscheinungen von Produkten oder Veranstaltungen
als Twitter-Nutzer antworten, sodass eine direkte Kommunikation
zwischen Unternehmen und Kunden ermaoglicht wird. Als weite-
ren Vorteil bewerten viele Firmenvertreter und Kunden die Kirze
der Twitter-Nachrichten, die auf 140 Zeichen begrenzt sind. Damit
beschranken sich die Beitrage auf das Wesentliche. Gegebenen-
falls lassen sich Beitrage um einen Link fur weitere Informationen
erweitern.

Twitter besitzt zudem eine Schnittstelle, die die Anbindung von
externen Anwendungen (z.B. FourSquare) erlaubt [69].
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VZ-Netzwerke

Nutzer in Deutschland Ca. 16 Millionen [70]
(Stand November 2011)
Hauptsitz London, England [71]
Grindungsjahr Oktober 2005 [71]
Umsatz Ca. 30 Millionen Euro [71]
(Stand Dezember 2011)
Eigentimer VZnet Netzwerke Ltd.
Hauptbenutzergruppe:
StudiVz Studenten und ehemalige Stu-
denten
SchiilervZz Schdler und Auszubildende zwi-
schen 12 und 21 Jahren
FreundeVZ Soziales Netzwerk fur alle Ziel-
gruppen

Die kostenfreien VZ-Netzwerke bestehen aus den sozialen Netz-
werken StudiVZ, FreundeVZ und SchilerVZ, wobei zwischen
den beiden erstgenannten ein Datenaustausch maoglich ist. Die
unterschiedlichen Plattformen sind auf verschiedene Zielgruppen
ausgelegt.

Das soziale Netzwerk StudiVZ zielt auf Studenten und ehemalige
Studenten ab, wahrend SchulerVZ als reines Schulernetzwerk fur
Kinder und Jugendliche ab 12 Jahren gedacht ist. Das fur junge
Erwachsene von 18-29 Jahren konzipierte MeinVZ wurde im Sep-
tember 2011 in FreundeVZ umbenannt und umgestaltet. Nach-
dem die Nutzerdaten der VZ-Netzwerke — vermutlich zugunsten
von Facebook — kontinuierlich und im grofsen Umfang zurlickge-
hen, ist aktuell geplant, StudiVZ und FreundeVZ zusammenzule-
gen.

Die Nutzerinformation in den VZ-Netzwerken besteht meist aus

— einem gegliederten Profil mit allgemeinen Informationen,
— den Kontaktdaten,

— dem Arbeitsplatz,

— Personlichem sowie

— einem Profilbild und/oder Fotoalben.

Neben der standardmaRigen Kommunikationsform mittels per-
sonlicher Nachricht besteht die Moglichkeit, Eintrage auf der
,Pinnwand"” von anderen Nutzern zu hinterlassen bzw. Eintrage
anderer zu bekommen.
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Wenn Nutzer Personen auf Bildern erkennen, konnen sie diese
innerhalb des Bildes markieren, d. h. das Profil dieser Person mit
dem entsprechenden Bildbereich verlinken. Flr andere ist dann
erkennbar, wer auf dem Bild zu sehen ist. Bilder konnen zusatzlich
zu den Markierungen kommentiert werden, indem andere Nutzer
einen kurzen Text hinterlassen. Dies konnte zum Beispiel eine Er-
klarung zur Entstehung des Fotos sein.

Die bereits erwahnte Schnittstelle zwischen StudiVZ und Freun-
deVZ soll es Nutzern dieser beiden Netzwerke ermoglichen, sich
gegenseitig zu finden. Eine Schnittstelle zu SchulerVZ besteht
aus Jugendschutzgrinden nicht [72]. Die Nutzer sehen, welchen
Gruppen ihre Freunde beigetreten sind, welche sogenannten
. Edelprofile” (Profile von prominenten Personen) sie gut finden,
bzw. welche Nachrichten auf den Pinnwéanden hinterlassen wur-
den und wer mit wem Freundschaft geschlossen hat. Diese Mit-
teilungen laufen Uber den sogenannten ,, Buschfunk”.

Dies ist ein Dienst, der das Versenden von Nachrichten mit einer
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Maximallange von 140 Zeichen er-
laubt und diese auf den Pinnwanden
aller Freunde anzeigt. Neben Nach-
richten werden dort auch Freundes-
Aktivitaten wie das Hochladen von
Fotos oder der Neuerwerb von
Apps angezeigt. Eine Kommentar-
funktion erlaubt allen Freunden die
Veroffentlichung von Beitragen zu
den Buschfunk-Mitteilungen. Zu-
dem besteht eine Schnittstelle zu

Twitter, um Tweets im Buschfunk
veroffentlichen zu kénnen oder umgekehrt [72][73].

StudiVZ finanziert sich zum einen Uber eine Reihe von Privatper-
sonen und Unternehmen, zu denen u. a. erfolgreiche Internet-Un-
ternehmen und die beiden Venture Capital Funds European Foun-
ders Found GmbH und Holtzbrinck Ventures GmbH gehoren [74].

Um weiterhin die kostenlose Nutzung des sozialen Netzwerks zu
gewabhrleisten, finanziert sich StudiVZ zuséatzlich durch die Einnah-
men aus Werbeeinblendungen [74]. Hinzu kommen noch Einnah-
men aus dem Verkauf von bedruckten Kleidungsstticken durch die
Marketing-Abteilung der VZ-Netzwerke.

AuRerdem erhalt SchilerVZ eine Gewinnbeteiligung an der Nut-
zung von Apps'" mit kostenpflichtigen Inhalten, die von Dritten
innerhalb des sozialen Netzwerks bereitgestellt werden. Obwohl

11) Externe Anwendungen

Finanzierung
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die Apps in der Regel kostenlos sind, kdnnen sogenannte Premi-
um-Inhalte, wie zusatzliches virtuelles Geld oder Guter, durch eine
Bezahlung freigeschaltet werden. Damit ist es dann u. a. moglich
weiterfihrende Level zu erreichen. Die Bezahlung erfolgt per Han-
dy mithilfe der Firma Mindmatics, d. h. der Betrag wird von der
Handyrechnung oder dem Prepaid-Guthaben abgebucht. Dabei
wird allerdings sichergestellt, dass ein monatlicher Maximalbetrag
von 30 Euro nicht Uberschritten wird [75].

Die Suche nach einer Person lasst sich auf verschiedene Weise
durchfUhren: nach Namen mit einer einfachen Suchmaske, nach
allen Feldern aus dem allgemeinen Profilteil mit der sogenannten
. Super-Suche”, oder nach einzelnen Feldern wie z.B. der politi-
schen Einstellung aus dem personlichen Profilteil. Mit den Stan-
dardeinstellungen ist es moglich, Profile der Freunde sowie von
Freundes-Freunden anzusehen. Andere Profile sind nicht offent-
lich.

Offentliche Profile kdnnen von jedem angemeldeten Nutzer gese-
hen werden. Dadurch lasst sich auch das Nutzerverhalten ablei-
ten, z.B. welchen Gruppen er beigetreten ist oder welche Freunde
oder Interessen er hat. Benachrichtigungen Uber das Nutzerver-
halten von Freunden (wie z.B. bei Facebook) lassen sich Uber die
Funktion ,Buschfunk” einstellen. Diese kann jederzeit Uber die
Profileinstellungen deaktiviert werden.

Die Einstellungen zur Privatsphare kénnen mit vielen Optionen in-
dividuell angepasst werden. Es konnen Voreinstellungen in den
Kategorien gewahlt werden (d.h. jeder Besucher darf entweder
alles, nichts oder Teile vom eigenen Profil sehen). Es gibt aller-
dings auch die Maglichkeit, die Privatsphare-Einstellungen selbst
zu definieren. Dies ist aber wegen des Funktionsumfangs sehr
aufwandig, da bei jeder Funktionalitat, die das VZ-Netzwerk bie-
tet, entschieden werden muss, ob (und welche) privaten Daten
generell unsichtbar, oder nur fir Freunde sichtbar sein sollen.

Die Apps, die von externen Anbietern innerhalb der VZ-Netzwer-
ke zur Verfigung gestellt werden, bieten ein sogenanntes Visi-
tenkartensystem, um den Nutzern die differenzierte Einstellung
ihres Datenschutzes zu ermaoglichen. Dabei konnen User fir jede
App eine Visitenkarte anlegen, in der individuell festgelegt werden
kann, welche Informationen dieser App zuganglich gemacht wer-
den. Zusatzlich kann fur jede App eingestellt werden, ob sie auf
dem Profil sichtbar ist oder nicht [79].

In den AGB der VZ-Netzwerke ist festgelegt, dass die Rechte an
hochgeladenen Inhalten nicht an die VZ-Netzwerke Ubertragen
werden. Die Nutzer mussen sich aber vor dem Hochladen von
Bilddateien etc. vergewissern, dass sie selbst die Urheberrechte
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besitzen. Die VZ-Netzwerke Ubernehmen in einem gegenteiligen
Fall keine Haftung (vgl. [80]).

Vor drei Jahren fuhrten die VZ-Netzwerke neue AGB ein, um die
Verwendung von personalisierter Werbung zu ermdglichen. Dies
fuhrte in mehrfacher Hinsicht zu Kritik seitens der Medien und
der Nutzer. Zum einen wurden diese dazu gezwungen, den neuen
AGB zuzustimmen, da sie ansonsten aus ihrem (flr andere Nutzer
immer noch zuganglichen) Profil ausgesperrt wurden. Dieses Vor-
gehen wurde von einigen Rechtsanwalten sogar als rechtswidrig
eingestuft. Zum anderen wurden durch die Verwendung der per-
sonalisierten Werbung Nutzerdaten (wenn auch anonymisiert) an
Dritte Ubertragen [71].

Viele Mitglieder wollten dies nicht hinnehmen und verlieRen da-
raufhin das soziale Netzwerk. In diesem Zusammenhang unter-
zeichnete StudiVZ nach einer Abmahnung vom Bundesgerichts-
hof zusammen mit anderen sozialen Netzwerken wie Facebook
und Lokalisten eine Unterlassungserklarung, die den Nutzern ei-
nen grofReren Schutz ihrer privaten Daten gegentber den Anbie-
tern einrdumt [81].

Die EinfUhrung der neuen AGB ermaoglichte den VZ-Netzwerken
aber auch die Losung eines Konflikts, der durch die Verpflichtung
zur Herausgabe von Daten an Ermittlungsbehdrden entstand. Ge-
setzlich sind soziale Netzwerke dazu verpflichtet, einer solchen
Anfrage nachzukommen, wenn ein begrindeter Verdacht gegen
den jeweiligen Nutzer besteht. Dagegen verbietet das Teleme-
diengesetz jedoch das Speichern von Nutzerdaten gegen den
ausdriicklichen Willen der User. Durch die Anderung der AGB
waren die Nutzer nun gezwungen, der Speicherung ihrer Daten
zuzustimmen und ermaoglichten es den VZ-Netzwerken somit, die-
se notfalls legal an Ermittlungsbehdrden weitergeben zu kénnen
[82].

Wie viele soziale Netzwerke haben auch die VZ-Netzwerke
Schwierigkeiten damit, ihre Nutzerdaten vor unberechtigtem Zu-
griff zu schitzen. So wurden beispielsweise im Dezember 2006
Uber eine Million StudiVZ-Profile heruntergeladen, um damit eine
Analyse der Profilinformationen durchzufthren. Da der unrecht-
maRige Zugriff auf Profildaten in den VZ-Netzwerken immer wie-
der mit Programmen (sogenannten Crawlern) automatisiert wur-
de, setzte vor allem SchilerVZ ab Dezember 2006 verstarkt auf
den Einsatz von Captchas'?, um dieses Vorgehen zu erschweren.

12) Captchas dienen der Festzustellung, ob es sich bei einem Benutzer um einen
Menschen oder eine Maschine handelt. Sie verlangen oftmals die Eingabe
eines Textes, der vorher durch einen Bildfilter verzerrt wurde und somit far
Menschen einfach, fir Programme aber sehr schwer zu lesen ist.
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Im Februar 2007 musste SchlerVZ sogar so weit gehen, die
Passworter aller User zurlckzusetzen und die Website einige
Stunden vom Netz zu nehmen, da es einem Angreifer gelungen
war, sich Zugriff auf die Datenbank des Netzwerks zu verschaf-
fen, wodurch er nicht veroéffentlichte Daten wie Passworter und
E-Mail-Adressen auslesen konnte.

Als dann 2009 ein Programm veréffentlicht wurde, mit dem die
Captchas innerhalb der VZ-Netzwerke automatisch gelesen wer-
den konnten, wurden diese auf den VZ-Websites wieder entfernt,
da sie keinen praktischen Nutzen mehr zur Abwehr von Angriffen
brachten und damit die Benutzung der Website nur erschwerten.

Im selben Jahr tauchte eine Datensammlung von etwa 100.000
Datensatzen auf, die durch verschiedene Sicherheitslicken in den
VZ-Netzwerken zusammengestellt worden war. Daraufhin soll der
Angreifer den VZ-Netzwerken angeboten haben, diese konnten
die Daten von ihm zurtckkaufen. Die genaueren Umstande der
Tat konnten nie geklart werden, da der Verdachtige wenig spater
in der Untersuchungshaft Selbstmord beging. [71]1[83][84](85]

Unternehmen konnen die VZ-Netzwerke, insbesondere StudiVZ,
fUr die Personalsuche nach Absolventen bestimmter Hochschulen
nutzen. Es besteht ebenfalls die Moglichkeit, ein Edelprofil z.B. fur
Geschaftsfuhrer oder Vorstandsmitglieder anzulegen. Dies kann
fir einen zusatzlichen Werbeeffekt sorgen.
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Google+

Nutzer in Deutschland 3,6 Millionen (Stand Januar 2012)
[76]

Nutzer weltweit Mehr als 170 Millionen (Stand
April 2012) [77]

Hauptsitz Mountain View, Kalifornien, USA

Grindungsjahr Juni 2011 [86]

Eigentlimer Google Inc.

Hauptbenutzergruppe Zwischen 20 und 29 Jahren

Bei Google+ handelt es sich um ein soziales Netzwerk, das von
der Google Inc. betrieben wird. Google+ ermaoglicht eine Integra-
tion von sozialen Elementen in andere Google-Produkte wie die
Google-Websuche oder Google-Mail. Dadurch werden z.B. bei
der Suche Treffer bevorzugt, die von Bekannten in dem sozialen
Netzwerk bereits markiert worden sind. Vor der Veréffentlichung
startete Google+ in einer geschlossenen Beta-Phase, in der nur
mit einer Einladung von einem auf Google+ vertretenen Nutzer
die Anmeldung maoglich war. Die ersten Einladungen verschickte
Google nach dem Zufallsprinzip.

Schéatzungen zufolge hatte Google+ nach zwei Wochen Laufzeit
schon uber zehn Millionen Nutzer [87]. Dies stellt allerdings noch
keine ernstzunehmende Konkurrenz flr bereits etablierte soziale
Netzwerke wie beispielsweise Facebook dar. In der Presse wur-
de Google+ als Angriff von Google auf Facebook gewertet. Ob
Google+ wirklich ebenso erfolgreich wird wie sein Konkurrent, ist
derzeit noch nicht abzusehen.

Was Google+ von anderen sozialen Netzwerken unterscheidet,
ist die Einteilung von Freunden in ,Kreise”. Diese kdonnen als
Gruppen angesehen werden, wie z. B. Freunde und Familie. Beim
Hinzuflgen eines Users zu einem Kreis wird dem Nutzer nicht
mitgeteilt, in welchen Kreis er eingeordnet wurde. Der Aufbau
von Kontakten funktioniert, ahnlich wie bei Twitter, asynchron.
Das bedeutet, man kann jeden beliebigen Nutzer der Plattform zu
seinen Kreisen hinzufigen. Der Gefundene muss dies seinerseits
aber nicht tun. Momentan kann auch nicht verhindert werden,
dass man selbst zu einem Kreis eines anderen Nutzers hinzuge-
fagt wird.

Das Senden von Nachrichten verlauft bei Google+ ebenfalls et-
was anders als bei den Ubrigen sozialen Netzwerken. Statt jeman-
dem eine private Nachricht zu schicken — wie etwa in Facebook —
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schreibt man einen neuen Eintrag und teilt diesen nur mit der Per-
son, fur die die Nachricht gedacht ist. So kann explizit ausgewahlt
werden, wer die Nachricht lesen kann.

Folgende Unterstufen konnen eingestellt werden:

— Person (eine oder mehrere)

— Kreis (einer oder mehrere)

- ,Meine Kreise” (alle Personen die sich in einem meiner Kreise
befinden)

-, Erweiterte Kreise” (alle Personen, die sich in einem meiner
Kreise befinden oder in einem Kreis von Personen, die zu mei-
nen Kreisen gehoren)

- Offentlich (jeder kann die Nachricht lesen)

Dabei ist zu beachten, dass sich
,Offentlich” nicht nur auf das sozia-
le Netzwerk selbst bezieht, sondern
bedeutet, dass jeder Internetnutzer
die Seite aufrufen und die Nachricht
lesen kann, ohne daflr einen Goog-
le+ Account zu bendtigen.

Google bezeichnet diese Kommu-
nikationsform als ,Stream”. In der
Startseite von Google+ bekommt
jeder Nutzer einen flr sich ange-
passten , Stream” angezeigt. Dieser
kann auch benutzerdefiniert sortiert

werden, z.B. nach bestimmten Kreisen, um nur Nachrichten von
ausgewahlten Personen anzuzeigen.

Als Nachrichten-Typen sind Nachricht, Video, Link, Foto und
Standort vorgesehen. Darlber hinaus besitzt Google+ die Funkti-
on ,Sparks”, die anzeigt, dass man an einem bestimmten Thema
Interesse hat. Fur den Nutzer fuhrt der Klick auf einen , Spark”
zur Auflistung aktueller Nachrichten aus verschiedenen Quellen zu
einem bestimmten Thema.

In jeder Art von Nachricht kdnnen andere Nutzer verlinkt wer-
den. So kann eine Person auf einem Foto markiert oder direkt im
Text verlinkt werden. Dabei ist zu beachten, dass das Verlinken
einer Person in einer privaten Nachricht dazu fahrt, dass der Be-
troffene Uber seine Erwahnung in der Nachricht informiert wird.
Den Inhalt der Nachricht kann er jedoch nicht einsehen. Daruber
hinaus verfligt Google+ Uber erweiterte Kommunikationsmaog-
lichkeiten. So gibt es einen Videochat, mit dessen Hilfe bis zu
zehn Personen gleichzeitig miteinander kommunizieren konnen.
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Die Auswahl der Kommunikationspartner erfolgt dabei nach dem-
selben Prinzip wie bei den Nachrichten.

Google+ bietet seinen Mitgliedern eine kostenfreie Nutzung. Um
dies zu ermdglichen, verwendet es — wie viele andere soziale
Netzwerke auch — Werbeeinblendungen, die auf den User ange-
passt sind. Die Auswahl und Darstellung der jeweiligen Werbe-
anzeigen erfolgt mittels der Google-Anwendungen AdWords und
AdSense [88][89].

Die Suchfunktion von Google+ ist angebunden an die Echtzeit-
Suche von Google. Damit kénnen Inhalte von Nachrichten durch-
sucht werden. Naturlich kann auch nach Personen gesucht wer-
den.

Die Administrationsmaglichkeiten des eigenen Google+-Profils
sind umfangreich. So kann etwa eingestellt werden, dass der
,+1"-Button, der das Google-Aquivalent zum , Geféllt-mir”-Button
von Facebook darstellt, von Google nicht daftir verwendet werden
darf, um Inhalte oder Werbung auf Websites Dritter zu personali-
sieren. Dies ist auch die Standardeinstellung.

AuRerdem kénnen E-Mail-Benachrichtigungen fir eine Vielzahl
von Aktivitaten im Google+-Netzwerk eingestellt werden, z.B.
wenn ein Beitrag kommentiert wird, den der Nutzer erstellt hat.
Des Weiteren konnen Standortinformationen fir neu hochgelade-
ne Alben und Fotos aktiviert oder das Herunterladen von Fotos
untersagt werden.

Interessant ist zudem die Option, eine Sicherung seiner Profilin-
formationen, Fotos, Kontakte, Kreise, Stream-Beitrage u. a. zu er-
stellen und lokal auf seinem Rechner zu speichern.

Weiterhin kann man die Sichtbarkeit der Kreise und darin enthalte-
nen Personen, die Beitrage, die innerhalb des Streams angezeigt
werden sollen, und die Personen, die die Erlaubnis erhalten, den
User auf Fotos zu markieren, definieren.

Wie alle sozialen Netzwerke speichert Google+ die personlichen
Daten seiner Nutzer. Hinzu kommen Informationen, die der Nutzer
an Google schickt, beispielsweise in Form von E-Mails, SMS oder
Suchanfragen, Daten Uber den Standort des Users oder perso-
nenbezogene Informationen, die an Partner-Websites von Google
Ubermittelt werden [90]. Um dem Nutzer einen Uberblick Uber
die im Zusammenhang mit seinem Google+-Konto gespeicherten
Daten zu ermoglichen, stellt Google eine Anwendung namens
.Google Dashboard” bereit. Dies ist eine Website, innerhalb der
die Nutzer ihre Daten verwalten und teilweise auch entfernen kon-
nen [91].
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Nach eigenen Angaben gibt Google sensible personenbezogene
Daten nur nach ausdrucklicher Genehmigung des Nutzers weiter.
Darin nicht eingeschlossen ist die Weitergabe dieser Informatio-
nen an externe Unternehmen, die von Google mit der Verarbei-
tung dieser Daten beauftragt werden. Dabei stellt Google jedoch
die Bedingung: ,Diese Parteien sind insbesondere verpflichtet,
diese Informationen nur gemafd unseren Weisungen und unter
Einhaltung dieser Datenschutzbestimmungen sowie anderer
mafgeblicher Vertraulichkeits- und Sicherheitsmalinahmen zu
verarbeiten.” [90] Google gibt jedoch ebenfalls zu bedenken, dass
in bestimmten Fallen die Offenlegung der Userdaten auch ohne
Genehmigung der Betroffenen maglich ist.

Dazu zahlen:

— VerstoRRe gegen gesetzliche Bestimmungen

— Anordnungen in gerichtlichen Verfahren

— Untersuchung von Verstofien gegen die Nutzungsbedingungen

— Bekdmpfung von Betrug oder technischen Problemen

— Die ,[...] Rechte, das Eigentum oder die Sicherheit von Goog-
le, seinen Nutzern und der Offentlichkeit, soweit dies gesetz-
lich zulassig oder erforderlich ist, vor drohendem Schaden zu
schutzen.” [90]]

Da Google+ erst seit Kurzem besteht, ist noch nichts Uber etwai-
ge Sicherheitslicken oder Angriffe bekannt. Lobenswert ist aber,
dass die Datenubertragung im sozialen Netzwerk zu jedem Zeit-
punkt SSL-verschlUsselt erfolgt [78].

Zum jetzigen Zeitpunkt sieht Google+ noch keine speziellen Funk-
tionen fur Unternehmen vor. Fir diejenigen, die sich trotzdem an-
melden, besteht die Gefahr, dass deren Account geldscht wird.
Fur Unternehmen ist es — ahnlich wie bei Facebook — maoglich,
sich mit einem eigenen Profil auf der Plattform zu prasentieren
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XING
Nutzer D-A-CH 5,51 Millionen [92]
Nutzer weltweit 12,1 Millionen (2012) [93]
Hauptsitz Hamburg, Deutschland [93]
Grindungsjahr 2003 [93]
Eigentlimer XING AG [93]
Umsatz 66,2 Millionen EUR (2011) [93]
Hauptbenutzergruppe Zwischen 31 und 40 Jahren [94]

Bei XING handelt es sich um ein deutsches soziales Netzwerk mit
einer starken Ausrichtung auf die Berufswelt. Es wurde im Jahr
2003 von Lars Hinrichs gegriundet und trug zu diesem Zeitpunkt
noch den Namen OpenBC (Open Business Club). Seine Haupt-
funktionen sind das Suchen nach Stellenangeboten bzw. Bewer-
bern und der Aufbau eines Business-Netzwerks.

Momentan zahlt es weltweit etwa 12,1 Millionen Mitglieder, wo-
von 5,561 Millionen Nutzer aus dem deutschsprachigen Raum
(Deutschland, Osterreich, Schweiz) stammen.

Das Besondere an XING ist, dass es als einziges soziales Netz-
werk in Deutschland auf ein Premium-Modell setzt. So erhalten
Nutzer, die eine monatliche Gebuhr bezahlen, erweiterte Funkti-
onen.

Es gibt folgende Arten von Nutzerkonten:

— normaler Nutzer
— Premium-Mitgliedschaft (erweiterte Funktionen)
— Recruiter-Mitgliedschaft (Premium mit zusatzlichen Suchfiltern)

Mitglieder kdnnen in ihrem Profil sowohl private als auch berufli-
che Informationen veroffentlichen. Beispielsweise ist es moglich,
den schulischen und beruflichen Werdegang in Form eines Le-
benslaufs einzutragen. Wie die meisten sozialen Netzwerke dient
auch XING dazu, Kontakte aufzubauen. Nach einer Kontaktanfrage
ist es notwendig, dass die Gegenseite diese bestatigt.

Eine wichtige Funktion von XING sind die Gruppen. Diese konnen
offentlich (jeder kann beitreten) oder auch geschlossen sein (Auf-
nahme nur mit Einladung oder Bewerbung). Typische Gruppen
sind zum Beispiel regionale Gruppen (Augsburg, Minchen usw.)
oder auch Interessengebiete (PHP-Programmierung, Musizieren,
Reisen usw.). Um das Knupfen von personlichen Kontakten zu
erlauben, veranstalten regionale Gruppen auch haufig lokale Tref-
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fen. Zudem besitzt XING eine Kalenderfunktion, die dem Nutzer
die Organisation von privaten und geschaftlichen Termin erlaubt.
Dieser Kalender kann ebenfalls fir 6ffentliche Veranstaltungen ge-
nutzt werden.

XING bietet auRerdem Maoglichkei-
ten zum Nachrichtenaustausch. An
Nicht-Kontakte eine Nachricht zu
schicken ist nur als Premium-Mit-
glied moglich (bis zu 50 Nachrichten
am Tag). AuRerdem koénnen Nach-
richten auch an mehrere Teilnehmer
gleichzeitig gesendet werden. Das
Chat- und VoIP' - Programm Sky-
pe kann Uber XING genutzt werden
und dient damit ebenfalls der Kom-
munikation mit anderen Nutzern
des sozialen Netzwerks.
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Far die aktive Stellensuche bietet
XING eine Jobborse an. In dieser konnen Nutzer sowohl nach frei-
en Stellen suchen als auch selbst Angebote einstellen.

XING finanziert sich hauptséachlich durch sein Premium-Modell.
Nach der Grindung 2003 erhielt das soziale Netzwerk Risikoka-
pital von Business Angels und strategischen Partnern [93]. Zwei
Jahre spater investierte das Unternehmen Wellington Partners
weitere 5,7 Mio. Euro in XING. Seit Dezember 2006 werden die
Aktien des sozialen Netzwerks an der Borse gehandelt [93].

Eine zusatzliche Einnahmequelle von XING ist die Jobborse, da
das Einstellen von Stellenangeboten kostenpflichtig ist. Die Ge-
buhr fur die Anzeige ist dabei keine Pauschalsumme, sondern be-
rechnet sich aus der Anzahl von Aufrufen durch die Nutzer.

Die Suchfunktion von XING bietet interessante Maoglichkeiten.
Beispielsweise kann nicht nur per Name nach Personen gesucht
werden, sondern auch nach bestimmten Fahigkeiten. Zusatzlich
kdnnen Unternehmen gesucht werden. Allerdings kénnen nur zah-
lende Mitglieder die volle Funktionalitat der Suche nutzen.

Benutzer konnen innerhalb ihres XING-Kontos einstellen, welche
ihrer Profilinformationen flr andere Nutzer sichtbar sein sollten.
AuBerdem kdnnen sie beispielsweise verhindern, dass ihre Profile
und Beitrage in offenen Gruppen flur Suchmaschinen oder RSS-
Feeds abrufbar sind.

13) Voice over IP bezeichnet das Telefonieren tber Computernetzwerke
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Da jedes XING-Profil standardmafig auch fur Nicht-Mitglieder
zuganglich ist, sollten User diese Funktion in ihren Privatsphare-
Einstellungen ebenfalls deaktivieren. Auch die Sichtbarkeit der
Kontaktliste und der Gruppen kann hier abgeschaltet werden.
Falls Nutzer keine unerwunschten Eintrage in ihrem Gastebuch
wollen, besteht in den Kontoeinstellungen die Maglichkeit dies zu
deaktivieren.

Funktionen, die nur fur zahlende Mitglieder verflgbar sind, haben
in der Vergangenheit immer wieder zu Kritik an XING geflhrt.
Dazu gehort u.a. die Moglichkeit, dass Nutzer sehen konnen, wel-
che Personen ihre Kontaktseite aufgerufen haben.

Noch starker in der Kritik steht eine Funktionalitat namens , Neues
aus meinem Netzwerk”, die den Usern Anderungen anzeigt, die
andere Nutzer an ihrem Profil vorgenommen haben, beispielswei-
se neue Kontakte oder geanderte Arbeitgeber. Bei einigen dieser
Informationen konnen Nutzer verhindern, dass sie anderen an-
gezeigt werden. Dies ist jedoch nicht fir alle Profilinformationen
maoglich [95].

Um seinen Usern eine gefahrlose Nutzung des sozialen Netz-
werks zu gewabhrleistet, wird auch bei XING die Datenverbindung
SSl-verschlisselt. Trotz dieser SicherheitsmalRnahme kam es im
Jahr 2009 zu einem sicherheitskritischen Vorfall. Dabei falschten
Angreifer die Systemmails von XING und schickten diese als Kon-
taktanfrage getarnten Nachrichten an XING-User. Darin befand
sich die Frage, ob es sich bei dem ebenfalls in der Mail verlinkten
Bild um das des — personlich angesprochenen — Nutzers handelte.
Klickte dieser nun auf den Link, lud sich eine exe-Datei herunter,
die Schadsoftware enthielt und den Angreifern den Zugang zum
Rechner des Opfers gewahren sollte [96].

Unternehmen konnen XING nicht nur fur die Suche nach potenti-
ellen Mitarbeitern nutzen, sondern sich dort auch selbst prasen-
tieren. Daflr kann auf der XING-Plattform jede Person ein neues
Unternehmen anlegen.

Analog zu den Benutzerprofilen gilt, dass es auch hier ebenso
eine kostenlose wie eine kostenpflichtige, erweiterte Variante
gibt.

Legt ein Unternehmen kein eigenes Profil an, so werden bei der
Suche nach diesem die Mitarbeiter gelistet, die das Unternehmen
als Arbeitgeber angegeben haben.
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Fazit

Die Inhalte und Kommunikationsmaoglichkeiten popularer sozialer
Netzwerke unterscheiden sich abhangig von deren Ausrichtung
(Privat/Business) zum Teil betrachtlich. Twitter bietet beispielswei-
se vergleichsweise geringe Features im Vergleich zu Facebook.
Die Gefahren, die aus der Verlinkung und der Preisgabe person-
licher und geschaftlicher Informationen resultieren, werden im
nachsten Kapitel genauer analysiert. Dabei wird darauf eingegan-
gen, was diese Gefahren fur Unternehmen bedeuten und wie ver-
sucht werden kann, diese zu minimieren.
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Analyse der Gefahren von
sozialen Netzwerken

Dieses Kapitel befasst sich mit den méglichen Gefahren, die aus
der Verwendung sozialer Netzwerke fur Mitarbeiter und Unterneh-
men resultieren kdnnen. Es wird dabei auf verschiedene Szena-
rien eingegangen, die offentliche Attribute (etwa Ansehen) und/
oder interne Attribute (etwa Arbeitszeiten und Geschaftsgeheim-
nisse) eines Unternehmens negativ beeinflussen konnen.

Verlust von Ansehen

Soziale Netzwerke sind speziell fir das Ansehen von Unterneh-
men eine Herausforderung und durfen in ihrer Bedeutung nicht
unterschatzt oder gar ignoriert werden. Nicht nur, ob oder wie
sich ein Unternehmen in sozialen Netzwerken darstellt, sondern
vor allem, welche Informationen andere Uber das Unternehmen
einstellen, ist von elementarer Bedeutung.

Durch die enge Vernetzung von Kontakten in einem sozialen Netz-
werk werden scheinbar unwichtige Nachrichten bereits durch die
einfache Statusmeldung eines Benutzers schnell verbreitet. So
kann bereits ein einziger negativer Beitrag das Ansehen eines Un-
ternehmens nachhaltig schadigen. Es muss auch davon ausge-
gangen werden, dass jede noch so unwichtige Kleinigkeit an die
Offentlichkeit getragen werden kann.

Klassische GegenmalRnahmen wie etwa eine Pressemitteilung
stellen fur sich gesehen keine effektive Losung mehr dar. Auch
sollte bedacht werden, dass lokale Probleme durch die rasche
Verbreitung schnell ein Uberregionales Ausmafs annehmen kon-
nen.

So flhrte ein Youtube-Video, in dem Ratten durch eine Filiale des
Franchise-Systemgastronomie-Unternehmens Kentucky Fried
Chicken liefen, zu einem enormen Ansehensverlust [98] flr das
Unternehmen.

Des Weiteren sind folgende Szenarien denkbar bzw. bereits ein-
getreten:

Mitarbeiter eines Unternehmens veroffentlichen (Status-) Meldun-
gen in der Art von , Jetzt bringen wir schon wieder ein nicht aus-
gereiftes Produkt auf den Markt, mein Chef denkt nur ans Geld
und nicht an die Kunden”. Solche Postings von unzufriedenen Mit-
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arbeitern werfen ein unprofessionelles Licht auf den Mitarbeiter
und schaden dartber hinaus dem Ruf des Unternehmens.

Offentlich zugangliche Mitteilungen zu kontroversen politischen
Themen konnen, wie es sich in der Vergangenheit gezeigt hat,
ebenfalls zum Ansehensverlust fuhren. So hinterlield der Ge-
schaftsflhrer einer Stuttgarter Werbeagentur im Internet einen
Kommentar, den er spater bereute. Er konnte ihn jedoch nicht
mehr entfernen, und so liefert eine Suche nach seinem Namen
den unliebsamen Beitrag noch heute [99].

Auch das ,Like-" Verhalten einiger Mitarbeiter kann zu einem An-
sehensverlust in der Offentlichkeit fiihren. Dies hat sich vor kur-
zem bei Daimler gezeigt [6]. Mitarbeiter hatten mit einem Klick
auf den ,Gefallt mir”-Button einer Facebook Seite gezeigt, dass
sie dem Inhalt dieser Seite zustimmen. Auf der Seite wurden u.
a. Mitglieder des Daimler-Vorstands als , Ligenpack” bezeichnet.
Fur AuRenstehende wirkt so ein Verhalten von Mitarbeitern illoyal
und schadet dem Ansehen des Unternehmens.

Nutzer, die einen Groll gegen ein Unternehmen hegen, kénnen
Gruppen in sozialen Netzwerken eroffnen, um z. B. gegen die
Firmenpolitik zu demonstrieren [100]. Auch Konkurrenten kénnen
zielgerichtet falsche Gerlchte streuen, um den Ruf eines Unter-
nehmens zu schadigen [101]. Unternehmen sollten schon aus
diesen Grunden aktiv Eigen- oder Fremddarstellungen im Internet
beobachten. Nur so kann schnell und effektiv auf unerwlnschte
Inhalte reagiert werden.

Entscheidet sich ein Unternehmen dafur, in sozialen Netzwerken
aktiv zu werden, mussen vorher Zustandigkeiten geklart und Ver-
antwortlichkeiten geschaffen werden. Ein Auftritt muss durch-
gehend gepflegt und aktualisiert werden, und es muss mit den
Benutzern interagiert werden. Elementar wichtig ist die richtige,
professionelle und vor allem schnelle Reaktion bei konzertierten
Negativ-Kampagnen gegen ein Unternehmen, einen Unterneh-
mensangehdrigen oder ein Produkt. Diese sog. ,Shit-Storms”
haben in der Vergangenheit namhafte Unternehmen wie Adidas,
Siemens oder Sky in ernsthafte Bedrangnis gebracht und gezeigt,
dass Fluch und Segen durch soziale Netzwerke eng beeinander
liegen [115].

Zufriedene Mitarbeiter, regelmaldig Uberprtfte Firmenprofile und
Loschungen von zweifelhaften Postings in sozialen Netzwerken
sowie notfalls auch das Sperren dieser Netzwerke konnen das
Unternehmen vor Ansehensverlust schitzen. Zusatzlich bieten die
gangigen Netzwerke Mechanismen zum Melden und Sperren von
unerwunschten Inhalten.
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Belastigungen und Mobbing liber soziale Netzwerke

Soziale Netzwerke fuhren online zu einer kontinuierlichen Ver-
schmelzung des personlichen und geschaftlichen Bekanntenkrei-
ses. Dies und der nachgewiesene Umstand, dass Hemmschwel-
len online wesentlich niedriger liegen [102], fuhrt dazu, dass sich
Mobbing von der physischen Welt in die virtuelle ausbreitet und
dort Mitarbeiter auch weit Uber ihre Arbeitszeit hinaus belasten
kann. Mittlerweile sind sogar Falle bekannt, bei denen dieser
Umstand auch von Flhrungspersonen gezielt ausgenutzt wurde,
um Angestellte zu einer kostengulnstigen Kindigung zu bewegen
[103].

Mobbing in sozialen Netzwerken ist ein immer haufiger [104] auf-
tretendes Phanomen. Experten schatzen, dass Mobbing alleine
in Deutschland jahrlich zu einem volkswirtschaftlichen Schaden
von Uber 6 Milliarden Euro fihrt [105]. Mobbing, das Uber soziale
Netzwerke betrieben wird, ist weitreichender, denn es kann nach
einem Wechsel des Arbeitgebers fortgeflihrt werden, da sich In-
halte z.T. nur mit erheblichem Aufwand I6schen lassen.

Durch die geringe Online-Hemmschwelle und den technisch mini-
malen Aufwand ist es auch ohne Probleme maoglich, die Kollegen
des Mobbing-Opfers beim neuen Arbeitgeber in laufendes Mob-
bing einzubinden oder Gertchte zu streuen. Nicht nur einfache
Angestellte sind Opfer von Cyber-Mobbing. Uber soziale Netz-
werke kénnen auch schadigende Gerlchte Uber Vorgesetzte und
Unternehmensvorstande gestreut werden [106].

Die Konsequenzen des Cyber-Mobbings sind nahezu deckungs-
gleich mit denen des Mobbings in der physischen Welt:

Verschlechterung des Arbeitsklimas

Minderung der Produktivitat [107]

Uberdurchschnittlich viele Krankheitstage von Mitarbeitern
Imageschaden flr die Firma, da die Informationen nicht nur fr
Kollegen sichtbar sind [108]

Verbreitung von Viren und Malware

Die Nutzer von sozialen Netzwerken kommen immer wieder mit
verschiedenen Bedrohungen fir ihre IT-Sicherheit in Kontakt. Die-
se reichen von einfachen Spam-Nachrichten bis hin zu komplexen
Betrugs-Szenarien.

Die Ziele der Angriffe kdnnen dabei sein:

— Besucher auf eine Webseite zu locken, um Profit durch Wer-
bung zu generieren
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— Besucher auf eine manipulierte Webseite zu locken, um einen
Virus oder Trojaner auf dem Rechner des Nutzers zu installie-
ren

— Diebstahl der Konto- oder Kreditkartendaten

— Nachrichten im Namen des Nutzers zu veroffentlichen

Dabei muss sich der Benutzer bewusst sein, dass sein Handeln
nicht nur ihn selbst in Gefahr bringt, sondern auch seine , Freun-
de” in den sozialen Netzwerken. Wird in seinem Namen ein Link
auf eine potentiell gefahrliche Seite veroffentlicht, so werden die
Kontakte, die ihm trauen, mit hoher Wahrscheinlichkeit auch auf
diesen Link klicken.

Die Angriffe auf den Anwender kédnnen dabei auf verschiedenste
Weise stattfinden. Folgende sind am meisten verbreitet:

Phishing

Bei diesem Angriff wird versucht, den Benutzer auf eine der Sei-
te des sozialen Netzwerks gleichende aber gefalschte Webseite
zu locken. Gibt der Nutzer anschlieRend seine Daten ein, hat der
Angreifer vollen Zugriff auf dessen Konto und personliche Infor-
mationen.

Passwort-Diebstahl

Hier wird versucht, die Login-Informationen des Benutzers zu
stehlen, meist mit Hilfe eines Wurms oder Trojaners. Besonders
bekannt wurde der Wurm Koobface [109], der Benutzerdaten von
verschiedenen sozialen Netzen sammelt.

Download von Malware

Oft werden Schwachstellen in nicht-aktuellen Browser-Versionen
genutzt, um Schadsoftware auf einen Computer zu bringen.

Damit diese Angriffe fur die Benutzer nicht offensichtlich sind,
werden so genannte Kurzlinks'* eingesetzt. Speziell Nutzer der
Plattform Twitter werden immer wieder Opfer dieser Vorgehens-
weise. Die Tatsache, dass die Zieladresse nicht mehr erkennbar
ist, wird von Kriminellen ausgenutzt, um ahnungslose Nutzer auf
infizierte Webseiten zu leiten [110].

Haufig geht die Gefahr nicht von den sozialen Netzwerken selbst
aus, sondern von Werbeeinblendungen oder Anwendungen von
Drittanbietern, die in diese Seiten integriert sind und Schwachstel-

14) Ermoéglicht es, eine lange URL bei einem externen Anbieter abzuspeichern,
welche dieser Uber eine kurze Adresse weiterleitet.
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len des jeweiligen Browsers oder Systems ausnutzen. Ein stets
aktueller Antivirenschutz sowie eine aktuelle Browsersoftware ist
daher fir jeden Nutzer ein Muss.

Verlust von Geschéaftsgeheimnissen

Uber soziale Netzwerke kénnen Geschéftsgeheimnisse ungewollt
an die Offentlichkeit gelangen und zum Nachteil des Unterneh-
mens verbreitet werden. Eine typische ,Falle” ist die Verwen-
dung sozialer Netzwerke als Kommunikationsmittel der Mitar-
beiter, um firmeninterne Nachrichten oder Daten auszutauschen.
Dies fuhrt dazu, dass alle Informationen, die verschickt werden,
an den Anbieter, der sich auch auf3erhalb der nationalen Grenzen
befinden kann, Ubertragen werden. Dabei hat der Nutzer des sozi-
alen Netzwerks keine Gewissheit dartber, was mit seinen Daten
passiert und wer sie mitliest.

Eine andere Methode ist das absichtliche oder unabsichtliche Ver-
offentlichen einer internen Nachricht Uber ein soziales Netzwerk.
So veroffentlichte ein Mitarbeiter der Suchmaschine Google unab-
sichtlich einen internen Bericht auf der eigenen Plattform ,, Goog-
le+" [111]. Dies konnte geschehen, weil Google dieselbe Platt-
form mit anderen Accounts fur die firmeninterne Kommunikation
verwendet, und der Mitarbeiter versehentlich seinen ,externen”
Account genutzt hatte. Die Verdffentlichung kann aber auch indi-
rekt durch ein (Status-) Posting wie ,Mein Chef will schon wieder,
dass X klappt, damit Y erreicht wird — wie nervig” geschehen.

Solche Informationsweitergaben kommen oft bei unzufriedenen
Mitarbeitern vor [112]. Loyalitatsbildende MaRRnahmen und ein gu-
tes Verhaltnis zwischen Mitarbeitern und Fluhrungskraften spielen
gerade in Zeiten sozialer Netzwerke eine wesentliche Rolle.

Verlust von Arbeitszeit

Soziale Netzwerke sind haufig so gestaltet, dass ein angemelde-
ter Benutzer sie haufig besuchen muss, um sich auf dem aktuel-
len Stand zu halten. AuRerdem gehort es zu den Geschaftsprinzi-
pien der meisten Netzwerke, den Benutzer durch verschiedene
psychologisch geschickt integrierte Mechanismen maoglichst lan-
ge auf der Plattform zu halten.

Dabei entgeht dem Unternehmen Arbeitszeit in zweifacher Hin-
sicht:

Zum einen kann der Arbeitnehmer selbstverstandlich wahrend
der Zeit, die er auf der sozialen Plattform verbringt, nicht seiner
eigentlichen beruflichen Tatigkeit nachgehen. Zum anderen wurde
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in mehreren Studien nachgewiesen, dass eine Unterbrechung der
Arbeit durch einen nicht unmittelbar mit der aktuellen Beschafti-
gung verbundenen Einfluss die Arbeitsleistung noch Uber einen
Zeitraum von bis zu 15 Minuten hinweg negativ beeinflussen kann
[113]. Haufig ist erst nach dieser Zeit wieder derselbe Grad an
Produktivitat erreicht wie vor der Stérung. Solche Storungen kon-
nen kurze Anrufe, Popups auf dem Bildschirm, E-Mail-Benachrich-
tigungen oder Kurzbesuche auf Seiten sozialer Netzwerke sein.

Zusammenfassend kann man sagen, dass Unternehmen auf die-
sem Weg pro Mitarbeiter und Tag eine Stunde Arbeitszeit verlo-
ren geht [114].

Verlust von Firmenkontakten durch Firmenwechsel eines
Mitarbeiters

Nutzt ein Angestellter seinen Account auf einer Business-Platt-
form wie XING oder LinkedIn fir Firmenzwecke, stellt dies eine
Herausforderung fir den Arbeitgeber dar. Es muss geklart wer-
den, was mit dem Account sowie den zugehorigen Kontakten
passiert, falls der Arbeitnehmer die Firma verlasst. Es konnen fol-
gende Problemkonstellationen auftreten:

— Der Arbeitnehmer wechselt zu einer Konkurrenzfirma und nutzt
seine bisherigen Kontakte weiter.

— Der Arbeitgeber hat keinen Zugriff mehr auf die bisherigen ge-
schaftlichen Kontakte seines Arbeitnehmers, nachdem dieser
die Firma verlassen hat.

Eine Vereinbarung Uber die zusatzliche Pflege der Kontaktdaten
innerhalb eines Informationssystems der Firma kann solchen Ri-
siken vorbeugen.

Uberwachung von Mitarbeitern durch externe Personen

Die Nutzer von sozialen Netzwerken kénnen von ihren ,Freun-
den” Uberwacht werden. Dabei genlgt es, mit einer Person be-
freundet zu sein. Hat diese Person ihre Privatsphare-Einstellun-
gen nicht entsprechend angepasst, kann jeder Freund (oder im
schlimmsten Fall: jeder andere Nutzer des sozialen Netzwerks)
Status-Nachrichten lesen, Fotos sehen und weitere private De-
tails entnehmen.

Eine besondere Rolle spielen hierbei die so genannten , location-
based services”, also Dienste, die ortsgebundene Benutzerda-
ten auswerten. Dabei stellt der Benutzer meist seinen aktuellen
Standort zur Verfigung. Angefangen hat dies mit Gowalla (inzwi-
schen eingestellt) und Foursquare [116]. Mittlerweile bieten aber
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auch Google mit ,,Google Places” [117] sowie Facebook mit ,Fa-
cebook Places” (in Deutschland , Facebook Orte”) [119] entspre-
chende Dienste an. Auch Twitter hat seine mobile Anwendung
um den Standort des Benutzers erweitert [120]. Mit Smartphones
ist die Nutzung der ortsgebundenen Dienste mithilfe eingebau-
ter GPS-Module und WLAN-basierter Netzwerk-Lokalisierung
auch auRerhalb des Arbeitsplatzes oder des eigenen Zuhauses
moglich. Sind die Orte im System registriert, kann man in diesen
Orten ,einchecken”. Je nach Dienst kann somit beispielsweise
ein Restaurant bewertet werden. Auch kann man sehen, welche
Freunde gerade an bestimmten Orten sind beziehungsweise die-
se Orte regelmaldig besuchen. Bei Google und Facebook gibt es
die Moglichkeit, Uber die personlichen Einstellungen diese ,, Lo-
cation Updates” zu deaktivieren. Dienste wie Foursquare leben
jedoch von diesen Daten und bieten deshalb nicht die Maglichkeit
einer Deaktivierung.

Um auf die gravierenden Datenschutz-Probleme von offentlichen
Location Updates hinzuweisen, ist die Seite ,Please Rob Me”
entstanden. Diese scannt automatisch Twitter- und Foursquare-
Updates, um zu erkennen, wann eine Person nicht zu Hause ist
und demzufolge ausgeraubt werden kénnte [121]. Die Seite soll
natdrlich keine Aufforderung sein, Personen auszurauben, son-
dern will auf die Missbrauchsmaoglichkeiten von location-based
services aufmerksam machen. Mittlerweile haben die Betreiber
den Dienst eingestellt.

Gerade Mitarbeiter mit Schlisselpositionen in Unternehmen soll-
ten ihren aktuellen Standort nicht aller Welt zuganglich machen,
da ein Dritter auf diese Weise leicht ermitteln kann, wann z.B. der
Sicherheitschef nicht vor Ort ist.

Durch die Nutzung dieser Dienste lassen sich Bewegungsprofi-
le erstellen, die Aufschluss auf Wohnort, Arbeitsplatz, Freizeit-
aktivitaten und Reisen geben [122]. Diese Informationen konnen
sowohl im privaten als auch im wirtschaftlichen Umfeld leicht
missbraucht werden. Zum Schutz vor einem madglichen finanziel-
len Schaden durch den Missbrauch der Daten dient das Bundes-
datenschutzgesetz (BDSG). Die Informationen Uber den Aufent-
haltsort einer Person unterliegen dem Schutz personenbezogener
Daten und erfordern in jedem Fall das Einverstandnis des Benut-
zers [123]. Aus diesem Grund mussen sich auch entsprechende
Dienste leicht ein- und ausschalten lassen.

Ortung
deaktivieren
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Identitatsdiebstahl

Eine weitere Gefahr besteht im sogenannten ,ldentitatsdieb-
stahl”. Anders als in der realen Welt ist es in der digitalen Welt
sehr einfach, die Rolle einer anderen Person flr sich zu beanspru-
chen. Hat Person X in einem bestimmten sozialen Netzwerk noch
kein Profil, kdnnte sich ein Angreifer als diese Person ausgeben
und ein Profil erstellen. Um die Validitat des Profils zu verbessern,
kéonnte er neben dem Namen zusatzlich ein Foto und eine gultige
E-Mail-Adresse des Opfers verwenden. Nicht alle sozialen Netz-
werke setzen die Bestatigung der Kontaktdaten als zwingend vo-
raus. Gerade bei bekannten Personen sind E-Mail-Adressen und
Profilfotos schnell gefunden. Ein Angreifer kdnnte dann negative
Kommentare Uber Produkte, Konkurrenten u. a. mithilfe dieser
Identitat streuen [124].

Ebenfalls kritisch ist, dass der Angreifer mit der gestohlenen Iden-
titat andere Nutzer des sozialen Netzwerks, die diese Person ken-
nen, als Freunde hinzufligen kann und so weitere Informationen
Uber diese Person erhalt. Wenn der Angreifer es durch eine ge-
stohlene ldentitat schafft, sich die Freundschaft eines Opfers zu
erschleichen, wird der Schutz, den ein gewissenhaft gesicherter
Account gegen unbekannte Personen bietet, ausgehebelt. AuRer-
dem ist denkbar, dass eine Person auch einen fremden Nutzer
als Freund akzeptiert, falls dieser bereits einen oder mehrere sei-
ner Freunde tauschen konnte und deshalb in deren Freundesliste
steht [125]. Um einen solchen Angriff vorzubereiten, genlgt es,
die Freundesliste des Opfers einsehen zu konnen. Dabei knnen
erste Erkenntnisse Uber die Beziehungen zu anderen Personen
gesammelt werden. Daraus lasst sich spater die Vertrauensbasis
aufbauen, um das Opfer zur Annahme einer Freundschaftsanfrage
zu bewegen.

Um zu zeigen, dass dieses Szenario nicht nur rein theoretisch ist,
hat das Projektteam Saafan das JAVA-Tool ,, Facebook Pwn" [126]
entwickelt. Dieses Tool automatisiert einen Angriff auf der Face-
book-Plattform fast vollkommmen. Der Angreifer muss lediglich ei-
nen gefalschten Account erstellen und das potentielle Opfer aus-
wahlen. Anschliel3end stellt das Tool an alle Freunde des Opfers
eine Freundschaftsanfrage. Ist dies geschehen, bietet das Tool
an, die Identitat eines Users, der die Freundschaftsanfrage ange-
nommen hat, auf das gefélschte Profil zu Ubertragen. Dazu kopiert
es Namen und Bild eines der Profile, mit denen mittlerweile eine
Freundschaftsbeziehung besteht. Ist dieser Schritt abgeschlos-
sen, stellt ,Facebook Pwn" automatisiert eine Freundschaftsan-
frage an das ausgewahlte Opfer. Sobald dieser die Freundschaft
bestatigt, kopiert ,Facebook Pwn" alle Daten, die es erlangen
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kann, auf die Festplatte, um zu verhindern, dass der Zugriff auf die
Daten verloren geht, wenn der Angreifer den Schwindel durch-
schaut.

Durch solche Tools sind auch umfangreichere Angriffe fur uner-
fahrene Nutzer ohne technisches Verstandnis problemlos mog-
lich. Um dies zu erschweren, ist es unumganglich, die Nutzer sol-
cher Plattformen fur mogliche Gefahren zu sensibilisieren.
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Ablauf typischer Angriffe

Wie bereits erortert, sind soziale Netzwerke ein Mittel, um Infor-
mationen Uber Unternehmen und deren Mitarbeiter zu erlangen.
Angreifer konnen diese Informationen nutzen, um tiefer in die
Unternehmensstruktur einzudringen. Die weiterfuhrenden Er-
kenntnisse konnen genutzt werden, um eine Social-Engineering-
Attacke oder einen Hacking-Angriff zu starten. Dieser erfolgt in
der Regel mit dem Ziel, Daten des Unternehmens (z.B. Patente,
Kundendateien, Bauplane) zu entwenden, zu |6schen oder zu ma-
nipulieren.

Wie werden Informationen beschafft?

In Kapitel , Populare soziale Netzwerke” wurden bereits die in
Deutschland bekanntesten sozialen Netzwerke beschrieben. Je-
des bietet fur seine Mitglieder die Moglichkeit, den Beruf sowie
den Arbeitgeber anzugeben. Mochte man nun beispielsweise ei-
nen Mitarbeiter einer bestimmten Firma finden, bietet es sich an,
nach allen Personen zu suchen, die den Namen des Unterneh-
mens in ihrem Profil angegeben haben.

Um den Angriff zu prazisieren, werden im Anschluss die Profile
der potentiellen Opfer gefiltert. Es werden diejenigen herausge-
sucht, die fur einen Angriff am erfolgversprechendsten erschei-
nen, d. h. am meisten Daten Uber ihre Person, ihre Aufgaben im
Betrieb und das Unternehmen als Ganzes eingestellt haben. Dabei
variiert die Auswahl der Opfer je nach ihrem Aufgabengebiet. Gibt
zum Beispiel ein Mitarbeiter der IT-Abteilung an, Fachwissen in
der Administration von Windows-Servern zu besitzen und an Pro-
jekten mit diesem Schwerpunktthema teilgenommen zu haben,
lassen sich daraus Schlussfolgerungen auf die Beschaffenheit des
Unternehmens-Netzwerks ziehen. Vor allem das Netzwerk XING
bietet sich fur solche Angriffe an, da hier viele und teils sehr de-
taillierte Informationen Uber Unternehmen gespeichert sind.

Wie geht es weiter?

Reichen die Informationen nicht aus bzw. erscheinen sie fur einen
erfolgreichen Angriff auf ein Unternehmen noch unvollstandig,
wird ein Angreifer versuchen, an zusatzliche Daten zu kommen
und diese geschickt miteinander zu verknipfen. Selten sind Per-
sonen in samtlichen sozialen Netzwerken aktiv. Diesen Umstand
macht sich der Angreifer zu Nutze. Erkennt er, dass Person A mit
Person B in XING befreundet ist, jedoch B keinen Account auf
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Facebook hat, kann er sich dort unter Angabe des Namens von B
anmelden und Informationen Uber B hinterlegen, welche in XING
frei einsehbar sind, zum Beispiel den Arbeitgeber und das XING-
Profilbild.

AnschlieRend schickt er A eine Freundschaftsanfrage, die dieser
vermutlich annehmen wird, da er den vermeintlichen B ja bereits
kennt. Der Angreifer hat nun Zugriff auf die Daten, die A nur unter
Freunden teilt, und kann somit sein \Wissen uber A erweitern und
noch bestehende Licken schlieRen. Zudem kann er Nachrichten
im Namen von B versenden, ohne dass Argwohn entsteht — im
Gegenteil: A kennt ja B und vertraut ihm.

Wie kénnen diese Informationen ausgenutzt werden?

Ist der Awareness-Grad der Mitarbeiter eines Unternehmens zu
niedrig, kann sich ein Angreifer Giber typische Social-Engineering-
Methoden glaubhaft als ,Mitarbeiter” oder , Befugter” ausgeben
und so von ,Kollegen” in gutem Glauben firmeninterne, schut-
zenswerte Daten oder Informationen erhalten. So wird ein An-
greifer kaum Probleme haben z.B. eine Kundendatei anzufordern,
wenn er sich glaubhaft als Auflendienstmitarbeiter ausgeben
kann, der die eigentlich vertraulich zu behandelnde Datei momen-
tan dringend vor Ort braucht und ansonsten nicht weiterarbeiten
kann.

AuRerdem besteht Uber diese Social-Engineering-Methoden re-
lativ leicht die Moglichkeit, gezielt Schadcode in das Unterneh-
mensnetz zu schmuggeln, um das Firmennetz im Anschluss aus-
zuforschen, zu schadigen oder fir Erpressungsversuche zeitweise
lahmzulegen. Haufig reicht der Klick auf den E-Mail-Anhang eines
vertrauenswurdig wirkenden Absenders.
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Fallbeispiele

Im Rahmen einer Evaluation konnte festgestellt werden, dass der
Awareness-Grad selbst in IT-Abteilungen groRer Unternehmen
nicht sehr hoch ist. Zusatzlich lieR? sich feststellen, dass Personen
in beruflichen Netzwerken wie XING offenbar viel mehr tGber sich
preisgeben als z.B. in Facebook.

Der Grund dafur durfte in der immer wiederkehrenden Medienbe-
richterstattung uber Datenschutzlicken bei Facebook liegen. Viele
Anwender stellen ihr Profil mittlerweile so ein, dass der Grofteil
der Informationen nur fur registrierte Freunde zuganglich ist. Au-
Rerdem liegt es in der Natur von Netzwerken wie XING, dass dort
viele berufliche und private Informationen 6ffentlich gemacht wer-
den.

Eine weitere Feststellung der durchgefihrten Untersuchung ist,
dass sich erfolgreiche Attacken kaum mit Informationen aus nur
einem Netzwerk durchflhren lieRen. Es handelte sich meist um
eine Kombination von Daten aus verschiedenen sozialen Netzwer-
ken, privaten Homepages, Firmenwebseiten und whois-Abfragen.

Beispiel 1 - Adresse des Wohnorts

Uber das Netzwerk XING konnte der Systemadministrator eines
Unternehmens ausfindig gemacht werden, indem nach allen re-
gistrierten Mitarbeitern dieses Unternehmens gesucht wurde.
Dieser hatte zusatzlich ein Facebook-Profil, auf dem einige Hob-
bys angegeben waren. Eine Suchanfrage in Google mit vollem Na-
men und Hobbys flhrte zur privaten Webseite der Person, Uber
deren Impressum wiederum die Privatadresse ausfindig gemacht
werden konnte. Der private Abfall des Administrators ware fur die
Angreifer der nachste Schritt bei der Jagd nach wertvollen Infor-
mationen.

Beispiel 2 - Informationen Gber das Netzwerk

Der Systemadministrator eines Unternehmens wurde Uber XING
ausfindig gemacht. Der Mitarbeiter bezeichnet sich selbst als
Linux-Experte im Bereich von Web-, Datenbank-, und Virtualisie-
rungsservern sowie der Spam-Bekampfung und Netzwerksicher-
heit im Linux-Umfeld. Aus diesen Angaben kann ein Angreifer
Informationen Uber das Netzwerk des Unternehmens gewinnen.
So konnten die Angreifer nun mit hoher Wahrscheinlichkeit davon
ausgehen, dass es sich bei den 0.g. Servern um Linux-Server han-
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delt und dass die gangigen Security-Produkte (Firewalls etc.) des
Unternehmens auf Linux basieren.

Beispiel 3 - Personen mit geringer Security Awareness

Uber XING konnte ein Mitarbeiter eines Unternehmens gefunden
werden. Die Suche bei Facebook ergab ein Profil mit gleichem
Namen aber ohne Arbeitgeber. Uber die Profilbilder konnte darauf
geschlossen werden, dass die beiden Profile zur selben Person
gehodren. Im Facebook-Profil wurde festgestellt, dass die Person
sog. Likejacking-/Clickjacking-Seiten angesehen und auf den ,, Ge-
fallt Mir“-Button geklickt hat. Ein Angreifer kann diese Tatsache
als Angriffspunkt auf die Person ausnutzen, indem er ihr auf Face-
book selbst erstellte Likejacking-/Clickjacking-Seiten schickt, wel-
che beim , Liken” zu einer Seite weiterleiten, die Code auf dem
Rechner des Opfers ausfuhrt.

Beispiel 4 - Indirekte Informationen ausnutzen

Uber XING wurde die Fihrungskraft eines Unternehmens gefun-
den, die zusatzlich noch mit einem Twitter-Profil verlinkt war. Dort
fiel auf, dass die Person eine Reihe von Koordinaten ihrer Fahr-
radtouren hochgeladen hatte. Das genauere Betrachten der Koor-
dinaten zeigte, dass die Touren immer am gleichen Ort starteten
bzw. endeten. Da sich dieser Punkt in einer Ortschaft befand, lief3
sich daraus schlieRen, dass dies der Wohnort der Person ist. Falls
die Touren zusatzlich regelmalfiig stattfinden, konnte ein Angreifer
daraus ableiten, wie der Tagesablauf der Person aussieht und so-
gar, wann diese aufder Haus ist.

Bekannte Beispiele aus der Offentlichkeit

In den letzten Jahren ereigneten sich einige aufsehenerregende
Vorfélle, die im Zusammenhang mit der Sicherheit von sozialen
Netzwerken standen. Diese Ereignisse steigerten in der Offent-
lichkeit das Bewusstsein fur die jeweiligen Gefahren enorm. Die-
ser Abschnitt prasentiert kurz einige der bekanntesten Falle.

Fall 1: Barack Obama und Britney Spears

Der Spiegel berichtete im Januar 2009: , Eigentimliche, teils sehr
pubertare Botschaften von US-Prominenten konnten Nutzer des
Social-Networking-Dienstes Twitter an diesem Montag lesen,
wenn sie zu den Abonnenten der Promi-Accounts im Angebot ge-
horten” [127]. Diese Meldung bezog sich auf Twitter-Kanéale von
Barack Obama, Britney Spears und anderen amerikanischen Pro-
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minenten, die von Angreifern Ubernommen wurden. Die Angrei-
fer versendeten Nachrichten im Namen der Opfer. So twitterte
,Barack Obama” etwa, man konne an einer Umfrage teilnehmen,
bei der es Benzin im Wert von 500 USD zu gewinnen gabe [127].

Fall 2: Sarah Palin

Im Jahr 2008 wurde der E-Mail-Account der amerikanischen Po-
litikerin Sarah Palin gehackt. Sarah Palin war zu diesem Zeitpunkt
die designierte Vizekandidatin des republikanischen Prasident-
schaftsbewerbers John McCain.

Vor dem Angriff wurde bekannt, dass Palin Amtsgeschafte tUber
eine private E-Mail-Adresse bei Yahoo abgewickelt hatte. Darauf-
hin fand ein Hacker namens Rubico einen Account mit der Ad-
resse gov.palin@yahoo.com. Damals konnten sich User nicht nur
durch ein Passwort, sondern auch anhand dreier Fragen bei Yahoo
identifizieren. Der Hacker fand aus 6ffentlich zuganglichen Infor-
mationen den Geburtstag, die Postleitzahl und die Antwort auf die
Sicherheitsfrage der Politikerin heraus. Danach ersetzte er Palins
Passwort durch ein eigenes.

Es wurden zwar keine verfanglichen Informationen gefunden,
dennoch wurden private E-Mails und Fotos verdffentlicht [128,
1291

Fall 3: RSA und Lockheed Martin

Der Hack von RSA und Lockheed Martin im Jahr 2011 ist ein Mus-
terbeispiel fr einen sog. Advanced Persistent Threat (APT)' . Es
wird davon ausgegangen, dass sich die Quelle des Angriffs auf
die amerikanischen Unternehmen im Ausland befand und das Ziel
die Gewinnung von Informationen zum Zweck der Wirtschafts-
spionage war. Bei Lockheed Martin handelt es sich um einen US-
amerikanischen Rustungskonzern.

Zum Zugriff auf das Netzwerk nutzte Lockheed Martin sog. RSA
SecurlD-Token zur Netzwerkauthentifizierung. Jeder Benutzer
verwendet dabei ein Gerat in Form eines Schllsselanhangers, an
das, in einem zeitlichen Intervall von 60 Sekunden, ein SecurelD-
Token gesendet wird. Dieser Token basiert auf einem geheimen,
von RSA entwickelten, Algorithmus. Die Angreifer verschafften
sich zuerst Zugang zum Netzwerk der Firma RSA. Dann erfolgte

15) Advanced Persistant Threat beschreibt eine Bedrohung, die von einer Gruppe
(z.B. Staaten) ausgeht, die sowohl die Fahigkeit als auch die Absicht hat, ein
Ziel effektiv und nachhaltig anzugreifen. In aller Regel bezieht sich der Aus-
druck auf Bedrohungen im Cyberraum, insbesondere auf internetbasierte Spi-
onage.
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der Angriff in Form einer E-Mail mit Excel-Anhang, die an Ange-
stellte der Firma RSA gesandt wurde. Es ist anzunehmen, dass
sich die Hacker vorher auch in sozialen Netzwerken Uber die An-
gestellten der Firma RSA informiert haben, da die Mail gezielt an
einen bestimmten Empfangerkreis und jeweils eine Kopie an drei
weitere Personen gesendet wurde. Es war also bekannt, dass die
insgesamt vier Personen zueinander in Beziehung standen. In den
Excel-Anhang betteten die Angreifer einen sog. Flash-Code ein.
Bei der Ausfihrung des Flash-Codes wurde eine Schwachstel-
le im Adobe Flash Player ausgenutzt, um eine ,Backdoor”'® zu
schaffen. Durch diese Backdoor war es dem Programm maglich,
sich mit dem Server der Domain good.mincesur.com zu verbin-
den. Sobald die Verbindung aufgebaut war, verfugte der Angreifer
Uber volle Systemkontrolle von aufRen. Im weiteren Verlauf des
Angriffs verschaffte sich der Angreifer die notwendigen Rechte
im Netzwerk zum Zugriff auf den geheimen Algorithmus. Die ge-
wonnenen Informationen dienten zum Zugang in das Intranet von
Lockheed Martin [130][131][132].

16) HintertUr in IT-Systemen, durch die ein Angreifer externen Zugriff auf ein Sys-
tem erlangt.
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Umgang mit sozialen
Netzwerken

In den vorherigen Kapiteln wurden die sozialen Netzwerke an sich
und die davon ausgehenden Gefahren behandelt. Dieses Kapitel
beschaftigt sich nun damit, wie Unternehmen und Mitarbeiter mit
den potentiellen Gefahren umgehen konnen. Darlber hinaus fin-
den Sie Handlungsanweisungen, die im Unternehmen umgesetzt
und etwa in einer Policy abgebildet werden konnen.

Regelmaliig sollte Uber News-Seiten wie www.heise.de nach
bekannten und insbesondere offenen Sicherheitslicken in Social-
Networking-Portalen Ausschau gehalten werden. Neue Sicher-
heitsprobleme konnen an Mitarbeiter Uber Mailverteiler gemeldet
werden, damit sich diese neuer Risiken bewusst werden.

Ein Blockieren entsprechender Webseiten im Unternehmen durch
die IT-Abteilung schafft nur bedingt Abhilfe, da Mitarbeiter auch
von zuhause aus soziale Netzwerke nutzen. Wirklichen Schutz
bieten vor allen Dingen Awareness-Mafinahmen, wie sie im Wei-
teren aufgezeigt werden.

Wie beschrieben, ist es nicht generell schlecht, einem sozialen
Netzwerk anzugehoren; schlieRlich ist mit sozialen Netzwerken
eine gewisse personliche und berufliche Vernetzung verbunden,
die zunehmend wichtiger wird. Allerdings ergeben sich dadurch
auch Nachteile, u.a. die genannten Gefahren, derer sich jeder
Nutzer bewusst sein sollte. Der richtige und verantwortungsvolle
Umgang mit sozialen Netzwerken ist daher von elementarer Be-
deutung.

Die Webseiten www.focus.com und cio.wisc.edu schlagen
eine Reihe von Verhaltensrichtlinien vor [133][134], wobei den
Benutzern nahegelegt wird, diskret, skeptisch (hinsichtlich Ge-
schéaftsinformationen und -angeboten aus solchen Netzwerken),
durchdacht und professionell zu handeln, sowie die Privatsphare-
Einstellungen sicher zu konfigurieren.

Aus den dargestellten Gefahren lassen sich entsprechend weitere
Verhaltensweisen ableiten, etwa, dass keine firmeninternen Infor-
mationen (auch nicht indirekt) in sozialen Netzwerken veroffent-
licht werden.

Mit von Dritten erhaltenen Informationen sollte ebenfalls vorsich-
tig und eher misstrauisch umgegangen werden, da diese magli-
cherweise nicht von der Person stammen, als die sich der Absen-
der ausgibt.
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Das Bereitstellen von moglichst wenig personlichen Informati-
onen ist ein Grundprinzip des sicheren Umgangs mit sozialen
Netzwerken. Zusatzlich zum Schutz des Unternehmens im Allge-
meinen kann so auch fir jeden Einzelnen das Risiko z.B. eines
Identitatsdiebstahls reduziert werden [125][133].

Awareness von Mitarbeitern und privater Umgang mit
sozialen Netzen

Es ist von besonderer Bedeutung, Mitarbeiter durch Schulungen
Uber die vorgestellten Gefahren zu unterrichten. Hierbei sollte dar-
auf geachtet werden, dass auch die Familienangehorigen von Mit-
arbeitern entsprechend informiert werden. Denn wenn ein Mitar-
beiter seine eigenen Daten aus beruflichen Grinden schitzt, sein
Lebenspartner / seine Lebenspartnerin aber das gesamte Privat-
leben veroffentlicht, kann ein Angreifer auch Uber diesen Weg In-
formationen sammeln. Beispielsweise zu welchem Zeitpunkt ein
Sicherheitschef nicht vor Ort ist, da er laut Facebook-Nachricht
seiner Frau gerade mit ihr im Urlaub ist.

Schulungen in diesem Bereich konnen entweder von externer
Seite oder innerhalb des Unternehmens durchgefihrt werden.
Hierzu zahlt nicht nur die Bereitstellung von Informationsmaterial,
sondern vielmehr die Vermittlung der Thematik im direkten, mog-
lichst personlichen Kontakt mit den Mitarbeitern. Es sollten dabei
nicht nur die oftmals sehr technischen Aspekte der Angriffsmog-
lichkeiten vermittelt, sondern vielmehr ein Gefuhl fur die Wich-
tigkeit dieser Gefahren transportiert werden. Dabei ist es — wie
bereits erwahnt — auch wichtig, Uber die Zusammenhange von
Beruf und Privatleben und die moglichen wechselseitigen Auswir-
kungen zu sprechen.

Im zweiten Schritt sollten Verhaltensrichtlinien vereinbart wer-
den. DarUber hinaus gilt: Awareness-Wissen eines so schnelllebi-
gen Themenfeldes veraltet schnell. Deshalb werden periodische
Awareness-Schulungen empfohlen, um die Kenntnisse in diesem
Bereich standig auf dem aktuellen Stand zu halten. E-Learning-
Systeme kénnen dabei den Aufwand Uberschaubar halten.

Beispiele fiir Policies

Firmen setzen immer haufiger Richtlinien bzw. Policies ein, mit
denen man Mitarbeitern verstandlich machen mochte, welche
Folgen bestimmte Handlungen im Web 2.0 mit sich bringen kon-
nen. Bei der Einfihrung solcher Policies ist darauf zu achten, dass
dem Mitarbeiter nicht nur mit erhobenem Zeigefinger ein Verbot
ausgesprochen wird, sondern verstandlich gemacht wird, wes-

Periodische
Awareness-
Schulungen
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halb ein bestimmtes Verhalten notwendig ist. Beispiele fur ent-
sprechende Policies verschiedenster namhafter Unternehmen
finden sich unter http://socialmediagovernance.com/policies.php
[141].

Zu begruf3en ist die Policy der Firma IBM [136], die nicht nur zum
Schutz der Firma, sondern auch des Mitarbeiters gedacht ist. Die
Guideline wird in regelmaliigen Abstanden Uberarbeitet und ge-
pflegt, sodass sie auch technische Neuerungen bertcksichtigt.
Mitarbeiter werden dazu angehalten, sich in sozialen Netzwerken
aufzuhalten, um Ideen zu sammeln. Allerdings werden auch recht-
liche Aspekte und Gefahren, sogar fur den privaten Bereich, dar-
gelegt. Dies beinhaltet Hinweise darauf, dass samtliches Material,
das ins Internet gestellt wird, flr eine sehr lange Zeit einsehbar
ist und es nahezu unmaoglich ist, entsprechende Informationen
nachtraglich wieder zu entfernen. Zudem sollte bei der Verbrei-
tung von Material auf entsprechende Urheberrechte und magli-
che Rechtsverletzungen geachtet werden. Falls in sozialen Netz-
werken Themen diskutiert werden, die die Firma direkt betreffen,
sollte man sich als Mitarbeiter der Firma zu erkennen geben und
dies — wenn noétig — sogar mit der genauen Stellung im Betrieb.
Dabei sollte ein Mitarbeiter aber dennoch verdeutlichen, dass er
fr sich spricht, und nicht flr den Betrieb. Gewarnt wird auch da-
vor, zu viel Personliches preiszugeben, um die eigene Sicherheit
zu wahren. Weiterhin verbietet die Policy die Weitergabe vertrau-
licher Informationen und das Zitieren von Geschéaftspartnern ohne
deren explizit eingeholte Erlaubnis.

Auch der Umgangston wird von der IBM-Policy bedacht: So ist zu
vermeiden, besonders emotionale oder gar beleidigende Inhalte
zu publizieren. Unter diese Beschrankung fallen im Ubrigen auch
politische Inhalte.

Speziell dieser Punkt wird auch von besonders stark mit der of-
fentlichen Meinung in Verbindung stehenden Organisationen ge-
fordert. So steht etwa in der Policy der BBC: , The personal use
of the internet by BBC staff must be tempered by an awareness
of the potential conflicts that may arise” [137]. Reuters hat in eine
entsprechende Veroffentlichung zudem die Anmerkung eingeflgt,
im Internet gesichtete Informationen auf Falschmeldungen (sog.
Hoaxes) zu untersuchen, bevor diese einer Weiterverwendung zu-
geflhrt werden durfen [138].

Speziell finden sich bei Reuters auch Hinweise zur Verwendung
von Twitter. Dabei wird gefordert, vor der professionellen Verwen-
dung von Twitter Absprache mit dem jeweiligen Vorgesetzten zu
halten. Auch wird fur diesen Fall darum gebeten, den Namen des
Unternehmens im Twitter-Profil anzugeben sowie zu personliche
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und nicht relevante Inhalte von professionellen Inhalten zu trennen
[138].

Eine weitere lobenswert Ubersichtliche Policy (die man ebenfalls
unter dem oben angegebenen Link findet) ist die der Daimler
AG. Diese Policy beinhaltet u. a. 10 Punkte, die relativ kurz und
knapp alles zusammenfassen, was hinsichtlich des Umgangs mit
sozialen Netzwerken von Bedeutung ist. Im GroRen und Ganzen
stimmt sie inhaltlich mit der IBM-Policy Uberein.

Ein explizites Ablaufschema fir den Umgang mit Online-Postings
bietet (auf einer einzigen Seite zusammengefasst) die US Air
Force [139].

Auch die Firma Intel unterhélt , Social Media Guidelines”. Es wird
den Mitarbeitern geraten, sich an ihr jeweiliges Fachgebiet zu hal-
ten, wenn sie Auskunft geben. AuBerdem sollen sie klar machen,
dass es sich um ihre personliche, individuelle Meinung handelt.
Die verfassten Beitrage sollen sinnvoll und respektvoll sein, auch
durfen geheime und vertrauliche Informationen nicht weiterge-
geben werden. Uberstiirztes Antworten auf Beitrdge und Kom-
mentare ist untersagt — eine angemessene ,,Denkpause” vor der
Beantwortung wird explizit gefordert (,Always pause and think
before posting.”). In der gleichen Art und Weise soll hoflich auf
andere Meinungen reagiert und die Nutzlichkeit eigener Beitrage
Uberpruft werden. Weiterhin wird auf den , Intel Code of Con-
duct” und die , Intel Privacy Policy” verwiesen [140].
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Zusammenfassung

Die bekannten Richtlinien fir den Umgang mit sozialen Netzwer-
ken unterscheiden sich von Unternehmen zu Unternehmen. Ein-
heitliche Standards wurden in diesem Bereich noch nicht geschaf-
fen, doch lasst die Recherche der bisherigen Policies erkennen,
dass die Wichtigkeit des Themas von den groRen Unternehmen
bereits erkannt wurde. Deren Policies enthalten in der Regel etwa
zehn wichtige Punkte, die aber nicht immer vollstandig alle Ge-
fahrdungen abdecken. Daraus kann geschlossen werden, dass
eine Kombination der wichtigsten Regeln bekannter Unternehmen
(speziell IBM, Daimler, BBC und Reuters) eine gute Grundlage fur
die Policy eines deutschen Unternehmens bilden kann. Die in
diesem Kapitel genannten Punkte erheben keinen Anspruch auf
Vollstandigkeit, sollten aber die wichtigsten Fakten gelistet und
erlautert haben.

Die zentrale Empfehlung lautet, soziale Netzwerke nicht nur von
administrativer Seite zu blocken, sondern das Bewusstsein samt-
licher Mitarbeiter (inkl. Fihrungspersonal) fir die Gefahren von
sozialen Netzwerken — ggf. auch mit externer Hilfe — zu wecken
und in geeigneten Schulungsmalinahmen den richtigen Umgang
zu vermitteln.
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Hinweis:

Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit der Bayerischen Staatsregierung herausgege-
ben. Sie darf weder von Parteien noch von Wahlwerbern oder Wahlhelfern im Zeitraum von finf Monaten vor
einer Wahl zum Zwecke der Wahlwerbung verwendet werden.

Dies gilt fur Landtags-, Bundestags-, Kommunal- und Europa wahlen. Missbrauchlich ist wahrend dieser
Zeit insbesondere die Verteilung auf Wahlveranstaltungen, an Informationsstanden der Parteien sowie das
Einlegen, Aufdrucken und Aufkleben von parteipolitischen Informationen oder Werbemitteln. Untersagt ist
gleichfalls die Weitergabe an Dritte zum Zwecke der Wahlwerbung. Auch ohne zeitlichen Bezug zu einer
bevorstehenden Wahl darf die Druckschrift nicht in einer Weise verwendet werden, die als Parteinahme
der Staatsregierung zugunsten einzelner politischer Gruppen verstanden werden konnte. Den Parteien ist
gestattet, die Druckschrift zur Unterrichtung ihrer eigenen Mitglieder zu verwenden.

Die Druckschrift wurde mit groRer Sorgfalt zusammengestellt. Gewahr fir die Richtigkeit und Vollstandigkeit
des Inhalts kann dessen ungeachtet nicht Gbernommen werden.
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Initiative Wirtschaftsschutz

Eine gemeinsame Aktion des Bayerischen Staatsministeriums
des Innern und des Bayerischen Staatsministeriums flr
Wirtschaft, Infrastruktur, Verkehr und Technologie
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